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degerlendirmesi ¢alismalarin1  yiiriitmek tizere "Veri Yerellestirmesi Mevzuatt Risk
Degerlendirme Komisyonu”nun kurulmasinin planlandigi belirtilmekte olup, konuya iliskin
Goriis ve Degerlendirmelerimiz talep edilmektedir.
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konusu taslaga iliskin olabilecek goriis ve dnerilerinizin en ge¢ 14 Haziran 2024 Cuma giinii
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Kisaltmalar

AB: Avrupa Birligi

CDEP: Dijital Ekonomi Politikalar1 Komitesi

GDPR: Avrupa Genel Veri Koruma Tiizigl

KVKK: Kisisel Verilerin Korunmasi Kanunu

ODD: Otomotiv Distribiitorleri Dernegi

OECD: Iktisadi Isbirligi ve Gelisme Teskilat1

OSD: Otomotiv Sanayi Dernegi

PGC: Bilimsel ve Teknolojik Politika Komitesi

TBD: Tiirkiye Bilisim Dernegi

TOBB: Tiirkiye Odalar ve Borsalar Birligi
TUBISAD: Bilisim Sanayicileri Dernegi

TUSIAD: Tiirk Sanayi ve Isinsanlar1 Dernegi

WEF: Diinya Ekonomik Forumu

WPDGP: Veri Yonetisimi ve Gizliligi Calisma Grubu
YASED: Uluslararas1 Yatirimcilar Dernegi

YOIKK: Yatirim Ortamini yilestirme Koordinasyon Kurulu
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Tablolar

Tablo 1: Veri Yerellestirmesi Iceren Mevzuat
Tablo 2: Diinya Ekonomi Forumu - Uluslararas1 Veri Akisinda Yol Haritas1
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1. Giris

Yasadigimiz ¢agin en dikkat ¢eken 6zelligi, hizla gelismekte olan dijital teknolojiler ve bu
teknolojilerin ekonomik isleyis ile i modelleri tizerindeki doniistiiriicii etkisidir. Yeni dijital
teknolojiler ve bunlardan kaynaklanan yeni is modelleri, sinir tanimaz boyutlarda veri akislar
olusturmakta ve veri temelli bir ekonominin olusmasina zemin teskil etmektedir. Verinin etkin
kullanim1 sektorel katma degeri, tiiketici faydasin1 ve ekonomik iiretkenligi artirmaktadir.
Glinlimiizde pek cok isletme veriye dayali karar almanin; isletmenin veya isin mevcut
durumunun daha iyi anlagilmasi, alternatif seceneklerin degerlendirilmesi, farkli ihtimaller
izerinde kiyaslama ve dogru analizler yapilmasi gibi 6nemli faydalar1 beraberinde getirecegini
bilmektedir.

Giliniimiizde veriye atfedilen deger arttik¢a, verilerin siir Gtesi aktarimi hususu da giderek
onem kazanmisg, verinin serbest dolasimi konusunda bir¢ok iilke ile Avrupa Birligi (AB),
Iktisadi isbirligi ve Gelisme Teskilat1 (OECD), Diinya Ekonomik Forumu (WEF), G20 ve G7
gibi uluslararasi kuruluslar tarafindan ¢alismalar baglatilmistir. OECD gibi kuruluslar 6zellikle
gelismekte olan iilkelerin giivenlik ¢ekincelerini miimkiin mertebe ortadan kaldirabilecek, yurt
disina veri aktarimlarin1 zorlastiran uygulamalar1 hayata gecirme motivasyonlarini azaltacak
genel ilkeler (aktarilan verinin diger {lkelerin yetkisiz erisiminden korunmasi, ilgili iilkenin
kendi kurumlarmin verisine yurt disinda olsa bile erisimine imkan saglanmasi, veri
mahremiyetini temin edecek harmonize siber giivenlik tedbirlerinin alinmasi vb.) gelistirmeye
caligmaktadir.

Son yillarda iilkemizdeki sektorel diizenlemelerde de (6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu (KVKK) kapsami disindaki diizenlemeler) artan bir sekilde verinin yurt disina
aktarilmadan iilke smirlar icerisinde tutulmasim ifade eden veri yerellestirmesi' anlayisinin
benimsendigi goriilmekte, bu yoOndeki diizenlemelerin ise bir¢ok isletmenin ticari ve
operasyonel faaliyetlerini dogrudan ve Onemli Olciide etkiledigi ilgili sektdr temsilcileri
tarafindan dile getirilmektedir.

Bilindigi tizere, kamu temsilcilerinden ve sivil toplum kuruluslarindan olusan yapisiyla Yatirim
Ortamini lyilestirme Koordinasyon Kurulu (YOIKK) is diinyasini ilgilendiren bircok konuda
yapisal reformlar gerceklestirilmesi yoniinde politika onerileri gelistirmektedir. YOIKK
blinyesinde 2021 yilinda “Altyap1”, “AR-GE ve Sanayi”, “Bilisim”, “Calisma Hayat1”,
“Ticaret, Vergi, Finansman ve Tegvik” ve “Yatirim Ortami Cerceve Konular” olmak tizere 7
farkl ¢aligma grubu olusturulmusg, bunlardan Bilisim Calisma Grubu'nun koordinasyonu goérevi
ise T.C. Cumhurbaskanlig1 Dijital Dontisiim Ofisi’ne tevdi edilmistir. Bu baglamda, 6zellikle
son yillarda iilkemizde ekonomik hayatta etkileri daha yogun sekilde hissedilen veri
yerellestirmesi diizenlemelerinin, iilkemizin kiiresel deger zincirlerine daha etkin bir sekilde
eklemlenmesi, yatirnm ortaminin daha da iyilestirilmesi ve rekabet giliciimiiziin artirilmasini

"'Veri yerellestirmesi, isbu rapor kapsamimda hem bilgi sistemlerinin iilke sinirlar igerisinde tutulmasi hem de verinin yurt
disina aktarilmadan tilke sinirlari igerisinde tutulmasi anlamlarinda kullanilmaktadir.

1
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saglayacak bir yaklagimla sekillendirilmesine yonelik politika onerileri gelistirmeyi amaglayan
“Veri Aktarimma Iliskin Ulusal Politikalarin Ticareti Destekleyici Cerceveye
Doniistiiriilmesi” eylemi tamimlanarak Bilisim Calisma Grubu’nca yiiriitiilmesi
kararlastirilmigtir. Eylemin c¢iktisiysa, bir taraftan sinir asan veri transferlerini ticareti
destekleyecek sekilde kolaylastirirken diger taraftan da bu tiir veri transferlerinin olasi risklerini
en aza indirecek yaklagimi ve bunun hayata gegirilmesine yonelik yol haritasini ortaya koyan
bir rapor olusturulmasi seklinde tanimlanmaistir.

Bu c¢alisma kapsaminda oOncelikle mevzuat taramasi yapilarak Tirkiye’deki veri
yerellestirmesiyle ilgili mevzuat hiikiimleri tespit edilmis, s6z konusu mevzuat hiikiimlerinin
firmalarin ticari operasyonlarini nasil etkiledigi ve kamu kurumlarinin bu mevzuata neden
ihtiya¢ duydugu belirlenmistir. Bu amagla, ilgili kamu kurumlari, sivil toplum kuruluslar1 ve
0zel sektor firmalar1 ile cesitli tarihlerde toplantilar diizenlenmis, yukarida bahsi gecgen
hususlarda bu taraflarin goriis ve degerlendirmeleri alinmistir. Ayrica, bu raporda yer verilen
oneriler de yine yukarida bahsi gegen paydaslarin goriis ve degerlendirmeleri dikkate alinarak
sekillendirilmistir.

“Veri Aktarimina Iliskin Ulusal Politikalarin Ticareti Destekleyici Cergeveye Doniistiiriilmesi”
eyleminin ¢iktis1 olarak hazirlanan bu raporun ikinci béliimiinde iilkemizde veri yerellestirmesi
hiikiimleri igceren mevzuata iliskin bilgilere, {iclincii boliimiinde bu mevzuatla ilgili olarak kamu
kurumlar ile 6zel sektor isletmelerinin ve sivil toplum kuruluslarinin goriislerine, dordiincii
boéliimiinde de AB, OECD, WEF, G20 ve G7 gibi uluslararast kuruluslarin konu hakkindaki
genel yaklagim, tespit ve Onerilerine yer verilmistir. Raporun besinci ve son boliimiinde ise
konuya iligkin genel degerlendirmeler ve Oneriler agiklanmaistir.
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2. Ulkemizde Veri Yerellestirmesi Hiikiimleri Iceren Mevzuat

Hem c¢ok uluslu firmalarin farkli tlkelerdeki ticari operasyonlarinin hem de yurtdisindaki
firmalarla is yapan yerli firmalarin is siire¢lerinin etkin bir sekilde yiiriitiilebilmesi ve bulut
bilisim hizmetlerinin yaygin kullanilmasi, verilerin farkli iilkeler arasinda hizli bir sekilde
aktarilmasi ihtiyacini ortaya ¢ikarmistir. Yurt digina veri aktariminin yayginlasmasiyla birlikte
birgok iilkede genellikle giivenlik ve/veya veriden ilgili iilkenin sadece kendisinin deger
yaratmasi gibi yonlerden c¢ekinceler ortaya ¢ikmistir. Yurt digina veri aktariminin veri temelli
ekonominin énemli unsurlarindan biri oldugunun farkinda olan kimi tilkeler (6rnegin; ABD,
Kanada, Avustralya ve Japonya) bu tiir cekincelere ragmen veri aktarimini esneklestirirken kimi
iilkelerse (6rnegin; Rusya, Cin, Vietnam ve Hindistan) belirli nitelikteki verilerin {ilke digina
cikarilmasini zorlastiran veri yerellestirme diizenlemeleri getirmistir.

Bu dokiimanda, 6698 sayili KVKK kapsam disinda birakilarak, iilkemizde veri yerellestirilmesi
diizenlemelerinin mevcut durumunun tespit edilmesi amactyla bankacilik, telekomiinikasyon,
ulagim, saglik, finans, ddeme hizmetleri ve e-ticaret gibi ¢esitli sektdrleri etkileyen? birincil ve
ikincil mevzuat incelenmistir. Bu incemeler dogrultusunda veri yerellestirmesi icerdigi tespit
edilen mevzuata iliskin bilgiler Tablo-1’de sunulmaktadir®.

Tablodan da goriilecegi iizere, lilkemizde farkli sektorlerde faaliyet gosteren isletmelerin ticari
ve operasyonel kararlarint dogrudan etkileyebilecek veri yerellestirmesi mevzuati
bulunmaktadir. Ustelik, tarihsel olarak bakildiginda, baslangigta kritik sektdrlerde veri
yerellestirmesi sartlarinin getirilmesi seklinde olan egilimin giderek artan bir sekilde diger
sektorlere de yayildig1 ve veri yerellestirmenin yaygin bir diizenleme yapma anlayist olarak
yerlesmeye basladig1 da goriilmektedir.

2 Veri yerellestirmesine iliskin mevzuat incelemesi yapilirken iilkemiz gayrisafi yurti¢i hasilasina yiiksek katki saglayan
sektorler dikkate alinmis olup bu sektorler disinda da veri yerellestirilmesine sebep olabilecek birincil ve ikincil mevzuatin
olabilecegi g6z dniinde bulundurulmalidir.

3 Veri yerellestirmesine iliskin mevzuat incelemesi yapilirken bazi taslak diizenlenmelerde de veri yerellestirmesi hiikiimleri
ile karsilagilmis, ancak yiiriirliige girmedikleri i¢in bunlar raporun kapsami disinda birakilmistir.

3
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Tablo 1: Veri Yerellestirme Hiikiimleri iceren Mevzuat

Kurum ilgili Mevzuat ilgili Madde

Madde 1:
Niifus, saglik ve iletisim kayit bilgileri ile genetik ve biyometrik veriler gibi kritik bilgi ve veriler yurticinde
giivenli bir sekilde depolanacaktir.
Madde 3:

2019/12 say1l Cumhurbaskanlig1 Bilgi ve fletisim | Kamu kurum ve kuruluslarina ait veriler, kurumlarm kendi 6zel sistemleri veya kurum kontroliindeki yerli hizmet

Giivenligi Tedbirleri Genelgesi saglayicilar hari¢ bulut depolama hizmetlerinde saklanmayacaktir.
Madde 20:
Haberlesme hizmeti saglamak iizere yetkilendirilmis isletmeciler Tiirkiye’de internet degisim noktasi kurmakla
yikiimliidiir. Yurtiginde degistirilmesi gereken yurtici iletisim trafiginin yurtdisina ¢ikarilmamasina yonelik
tedbirler alinacaktir.
Tedbir No. 4.3.1.1:

Cumhurbaskanhg {(ritik Veriler%n yurt ig.:inde.dfepolandlgl ve yurt d1$lrvlda barindirilmayacag garanti altina a'llnmahdlr. Kuruml'ftra ait.
6zel bulut sistemleri haricinde, bulut servis saglayicilardan yer, sunucu veya servis tabanli bulut hizmeti
kullanilacaksa,

« Erisen personel, yetki ve yetkinlik diizeyleri
* Erisim, islem ve ag trafigi iz kayitlarinin izlenmesi
T T . . . * Giincelleme durum alarmlart

Bilgi ve Iletisim Giivenligi Rehberi .
« Siber olay alarmlari
* Performans ve kapasite gostergeleri
kurum tarafindan kontrol edilmelidir.
Tedbir No. 3.2.7.2:
Kurumlarm kendi 6zel sistemleri veya yurt iginde yerlesik kurum kontroliindeki hizmet saglayicilar hari¢ olmak
iizere kurumsal kritik verilerin saklanmasy/depolanmasi amaciyla bulut depolama hizmetleri
kullanilmamahdar.
Madde 51/6:

5809 Sayili Elektronik Haberlesme Kanunu Kisisel verilerin yurt digina aktarilmasina iliskin ilgili mevzuat hiikiimleri sakli kalmak kaydiyla, trafik ve konum

verileri ancak ilgili kisilerin acik rizalar1 alinmak kosuluyla yurt disina aktarilabilir.
Bilgi Madde 3: . .
Teknolojileri ve 112 Acil Cagri Servisi Tabanli Arag I¢i Acil Cagri Sistemin Yerlestirilmesi ile Ilgili Tip Onay1 Yonetmeligi’ne
o, . ) uygun olarak iilkemizde kullanilmak iizere iiretilen veya ithalat yoluyla satilan araclardaki e-Call ile birlikte katma
Iletisim Kurumu 112 Tabanli Arag I¢i Acil Cagri Sistemi (E-Call) . A N A A .

Konulu Kurul Karar:* degerli hlzmeF sunumuna imkéan saglayan. hfaberle.sr.ne"s1stefnlermde hlz“met'ver'e.cel.( suflu"cularl‘n l?as.te? 5.8~09
sayili Elektronik Haberlesme Kanununda belirtilen milli giivenlik ve kamu diizenine iliskin hiikiimler ile ilgili diger
mevzuata uygun olarak iilkemizde bulundurulmasi ve sistemdeki Kkisisel verilerin ilgili kisinin agik rizasi
olmaksizin yurt disina ¢ikartilmamasi kararlagtirilmistir.

4
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Elektronik Imza Kanunu'nun Uygulanmasia
fliskin Usul ve Esaslar Hakkinda Yénetmelik

Madde 18/1:

Elektronik Sertifika Hizmet Saglayicis1 (ESHS), kendi imza olusturma ve dogrulama verileri ile sertifikasim
Tiirkiye Cumhuriyeti sinirlari icerisinde olusturur ve imza olusturma verisini hicbir sekilde bu sinirlarin
disina ¢ikaramaz.

Uzaktan Programlanabilir
(eSIM) Konulu Kurul Karari®

SIM  Teknolojileri

1.

Ulkemizde kullanilmak iizere imal edilen veya yolcu beraberinde getirilen ya da ithalat yolu ile piyasaya arz edilen
cihazlardaki Uzaktan Programlanabilir SIM (eUICC, eSIM/embedded SIM vb.) teknolojilerinin iilkemiz sinirlari
icerisinde kullanilmasi durumunda, bu kapsamdaki modiillerin sadece iilkemizdeki mobil isletmeciler tarafindan
kontrol edilebilecek sekilde programlanabilir olmasi ve sadece iilkemizdeki mobil isletmeci profillerinin
yiiklenebilmesi, yabanci sirketlere ait SIM profillerinin ise ancak yurt dist ¢ikiglarinda giimriik hatti disginda
yiiklenebilmesine imkén saglanmasi,

2.

Uzaktan Programlanabilir SIM teknolojilerine yonelik olarak; eSIM abonelik yonetimi (GSMA-SM —-GSMA
Subscription Manager) siireci ile ilgili olan profil verisi hazirlama ve giivenli yonlendirme sunuculari (SM-DP
(Subscription Manager Data Preparation), SM-SR (Subscription Manager Secure Routing), SM-DP+, SM-DS
(Subscription Manager Discovery Server), Veri Merkezi ve siire¢ igerisinde GSMA tarafindan belirlenebilecek
benzeri fonksiyonlara sahip sistem bilesenleri) ve yazilimlar (SM-DP, SM-SR, SM-DP+, SM-DS, Veri Merkezi ve
stire¢ igerisinde GSMA tarafindan belirlenebilecek benzeri fonksiyonlara sahip sistem bilesenleri lizerinde ¢aligsan
yazilimlar, platformlar, LPA (Local Profile Assistant) de dahil abonelik profili yonetimine iligkin mobil
uygulamalar) ile GSMA standartlarinda eSIM platformu ile ilgili 6ngoriilen diger ekipman ve yazilimlar da dahil
tiim yap1, sistem ve depolama birimlerinin, iilkemizde yetkilendirilen isletme tarafindan veya tim sorumluluk
isletmeye ait olmak iizere isletmelerin belirleyecegi tiglincii kisiler tarafindan iilkemiz sinirlari igerisinde tesis
edilmesi, birlikte g¢alisabilirliginin temin edilmesi, kontroliiniin saglanmasi, tiim verinin iilkemiz smrlar
icerisinde tutulmasi, tiim bu sistemlerin GSMA standartlaria uygun olarak kurulmasi ve ilgili dokiimantasyon ve
stireglerin tamamlanarak sistemlerin 29.02.2020 tarihine kadar Kurumca belirlenecek yerde kurulmasi,

Elektronik Haberlesme Sektoriinde
Verilerin Islenmesi ve Gizliligin Korunmasina
iliskin Yonetmelik

Kisisel

Madde 5/2:

Milli giivenlik gerekgesiyle trafik ve konum verilerinin yurt disina ¢cikarilmamasi esastir.

Madde 8/1 (e):

Ugiincii tarafin yurt diginda olmas1 halinde verinin aktarilacag iilkenin adi, seklindeki bilgiler verilerek ayrica agik
riza alinir.

5651 Sayili Internet Ortaminda

Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla

Yapilan

Ek Madde 4/5:
Tiirkiye’den glinliik erisimi bir milyondan fazla olan yurt igi veya yurt disi kaynakli sosyal ag saglayici,
Tiirkiye’deki kullanicilarin verilerini Tiirkiye’de barindirma yoniinde gerekli tedbirleri alir.

42018/DK-YED/27 sayili Kurul Karar1
5 2019/DK-TED/053 sayili Kurul Karari
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Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun

Sosyal Ag Saglayict Hakkinda Usul ve Esaslar

Madde 12/1:

Yurt i¢i veya yurt dist kaynakli sosyal ag saglayici, Tiirkiye’deki kullanicilarin verilerini Tiirkiye’de
barindirma yoniinde gerekli tedbirleri alir.

Madde 12/2:

Bu maddenin uygulanmasinda temel kullanici bilgileri ile Kurum tarafindan bildirilebilecek hususlara iligkin
verilerin Tiirkiye’de barindirilmasi yoniinde gerekli tedbirlerin alinmasina oncelik verilir.

Madde 12/3:

Bu madde kapsaminda alinan tedbirlere iligskin olarak her raporlama doneminde Kurum tarafindan bildirilen
hususlar1 da kapsayacak sekilde Kuruma bilgi verilir.

Kayith Elektronik Posta (KEP) Sistemine Iliskin
Usul ve Esaslar Hakkinda Yonetmelik Madde

Madde 16/1 (1):
KEP hizmet saglayicist "KEP sistemine iliskin ana ve yedek sistemlerini Tiirkiye Cumhuriyeti simirlari
icerisinde bulundurmakla" yiikiimliidiir.

Madde 2/7:

B:::g::;gl 23?151}(1 ;3;;%/11115‘222211;: Uygulamalan Haklanda Bilgi sistemlerindeki veriler, saglik tesislerindeki veri kayit ortamlari, Bakanlik merkezi veri kayit ortami ya da
Genel Miidiirliigiin onayladig: veri kayit ortamlari haricinde hicbir yere kaydedilemez ve gonderilemez.
Madde 87/3:
Sermaye Piyasasi Kanunu Veri depolama kurulusglar1 nezdindeki bilgilerin kamu tiizel Kisileri dahil iigiincii Kisiler ile paylasimi Kurulun
onayina tabidir. Bu fikranin uygulanmasinda kisisel verilerin kullanilmasina ilisgkin mevzuata riayet edilir.
VII-128.9 sayili Bilgi Sistemleri Yonetim Tebligi Madde 26/1: L. e L. .
Kurum, Kurulus ve Ortakliklarin birincil ve ikincil sistemlerini yurt icinde bulundurmalar: zorunludur.
Madde 6/1 (a):
VDK’nin gérev ve yetkileri sunlardir:
Kanunun 87 nci maddesi gergevesinde, Kurulca belirlenen islemlere iliskin kendisine raporlanan verileri Tiirkiye
Sermaye sinirlari igerisinde olmak tizere elektronik ortamda kaydetmek ve saklamak
Piyasasi Veri Depolama Kurulusunun Faaliyet, Caligma ve | Madde 16 (2):
Kurulu Denetim Esaslar1 Hakkinda Yonetmelik VDK nezdindeki bilgilerin kamu tiizel kisileri dahil ligiincii kisiler ile paylasiminda 24/3/2016 tarihli ve 6698 sayili

Kisisel Verilerin Korunmasi Kanununa ve ilgili diger mevzuata riayet edilir.

Madde 19 (3):

Yabanci iilke otoritelerinin VDK nezdindeki verilerin paylasiimasina iliskin taleplerinin VDK tarafindan
karsilanmas1 Kurul onayina tabidir.

Kaydilestirilen Sermaye Piyasasi Araglarina
Iliskin Kayitlarm Tutulmasmin Usul ve Esaslar
Hakkinda Teblig

Madde 33/2:

Hak sahibinin yurt disinda yerlesik kisi olmasi durumunda, MKK tarafindan hak sahibinin yani sira bu yatirimeilara
yurt disinda saklama hizmeti sunan kurulusa hak sahipligi bilgilerinin iletilmesi miimkiindiir. Bunun i¢in, bu
miisterilerin yurt diginda saklama hizmeti sunan kurulugla arasindaki sézlesmede bu kurulusun miisterilerin hak
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sahipligi bilgilerine erisimine yonelik hiikiim olmasi ve yurt disinda saklama hizmeti sunan kurulus ile yurt icinde
saklamaya yetkili yatirim kurulusu arasinda bu konuya 6zgii bir sdzlesme olmasi gerekir. Bu fikra uyarinca MKK
tarafindan hak sahibi yerine, yurt disinda saklama hizmeti sunan kurulusa bilgi verilebilmesi i¢in yurt iginde
saklamaya yetkili yatirim kurulusunun MKK’ya basvuru yaparak, bilgi verilecek yurt disinda saklama hizmeti
sunan kurulusun unvaninin, bu kurulusun miisterileri ile arasindaki s6zlesmede gerekli hiikiimlerin bulunduguna
iliskin beyanimnin ve ilgili hak sahiplerinin MKK’ya bildirmesi zorunludur. Yurt disinda saklama hizmeti sunan
kurulus aldig1r bu bilgilerin gizliligini korumakla yiikiimliidiir. Bu bilgiler hukuka aykir1 olarak kimseyle
paylasilamaz ve verilis amaglart disinda kullanilamaz.

Tiirkiye
Cumhuriyeti
Merkez
Bankasi

Menkul Mutabakat
Sistemlerinin Faaliyetleri Hakkinda Y6netmelik

Odeme ve Kiymet

Madde 24/6:

Sistem isleticisinin bilgi sistemleri yurt icinde kurulu olmak zorundadir. Sistem isleticisinin, faaliyetlerini
yiriitmede kullandig: bilgi sistemleri kapsaminda bir dis hizmet almasi halinde, dis hizmet saglayicisinin bu
kapsamdaki faaliyetlerini ylirlitmede kullandig1 bilgi sistemleri ve bunlarin yedeklerinin de yurt iginde tutulmast
esastir.

Madde 25/4:

Yedek merkez, yedek sistemler ve veri yedekleme merkezi yurt icinde bulunmak zorundadir.

Odeme Hizmetleri ve Elektronik Para fhraci ile
Odeme Saglayicilar1  Hakkinda
Yonetmelik

Hizmeti

Madde 19:

Bu madde uyarinca kurulacak is birligi neticesinde gerceklestirilecek 6deme islemlerine iliskin belge ve
kayitlarin kurulus tarafindan yurt icinde saklanmasi zorunludur.

Madde 62/3:

Odeme hizmeti saglayicilar tarafindan ihrag edilmis 6deme araglaria iliskin hassas miisteri verilerinin yurt icinde
bulunan igyerleri nezdinde veya sorumlulugunda saklanmast durumunda, bu verilerin yurt icinde tutulmasi ve
saklanmasi zorunludur.

Odeme ve Elektronik Para Kuruluglarmin Bilgi
Sistemleri ile Odeme Hizmeti Saglayicilarinin
Odeme Hizmetleri Alanindaki Veri Paylasim
Servislerine ligskin Teblig

Madde 16/7:

Kurulus her tiirlii veriyi islemek, saklamak ve iletmek icin bir dis hizmet olarak yurt icinde tesis edilmis
bulut bilisim hizmetlerini kullanabilir. Ancak hassas miisteri verilerini, rekabete duyarl verileri, kisisel verileri
veya miisteriyle ilintilendirilebilir ve onu belirli ya da belirlenebilir kilan her tiirlii bilgiyi isleyecek, saklayacak ve
iletecek sekilde bulut bilisim hizmetinin alinmasi, bu dis hizmetin ancak sadece kurulusa tahsis edilmis donanim
ve yazihm kaynaklari iizerinden sunuldugu 6zel bulut hizmet modeli ile alinmasi halinde miimkiindiir. Banka
tarafindan uygun goriilen dis hizmet saglayicilar tarafindan sunulmast durumunda kurulus, sadece 6deme hizmeti
saglayicilarina veya bilgi sistemlerine iliskin faaliyetleri ilgili mevzuat cercevesinde yetkili bir otorite tarafindan
diizenlenen ve denetlenen diger kredi kuruluslari veya finansal kuruluglara tahsis edilmis donanim ve yazilim
kaynaklarinin fiziksel olarak paylasildigi ancak mantiksal olarak her ddeme hizmeti saglayicisina 6zgii ayri
kaynagin atandigi topluluk bulutu hizmet modeliyle dis hizmet alabilir. Topluluk bulutu hizmetinin,
kurulusun ana ortagy, istiraki veya ana ortaginin istiraki olan ve bilgi sistemlerine iliskin faaliyetleri ilgili
mevzuat cercevesinde yetkili bir otorite tarafindan diizenlenen ve denetlenen bir kredi kurulusu veya
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finansal kurulus tarafindan verilmesi, sadece ana ortak, istirakleri ve ana ortagin istiraklerine tahsis edilmis
donanim ve yazihm kaynaklarmin fiziksel olarak paylasildigi ancak mantiksal ayrima gidilerek kurulusa
ozgii ayr1 bir kaynak atanmasi kosuluyla bu fikra hiikiimlerine aykirihk teskil etmez. Kurulusun miisteri verisi
icermeyen test ve gelistirme ortamlari ve sistemleri i¢in gerekli giivenlik tedbirlerini alarak bulut bilisim hizmeti
almasi halinde bu fikra hiikkmii uygulanmaz.

Madde 21/1:

Kuruluslarin birincil ve ikincil sistemleri ile veri yedekleme merkezlerini yurt icinde bulundurmalari
zorunludur. Bu maddenin uygulanmasinda, Yonetmeligin 19 uncu maddesinin on iiglincii fikrasi hitkiimleri
saklidir.

Madde 21/2:

Ayni kurulusun miisterileri ya da farkli kuruluslarin miisterileri arasindaki 6deme iglemlerinin yiiriitiilmesinde
kullanilan tiim bilgi sistemleri ve bunlarin yedeklerinin yurt icinde bulunmasi esastir. Bu kapsamda dis hizmet
alinmasi halinde, dis hizmet saglayicinin séz konusu hizmete iliskin faaliyetleri yiiriitmede kullandig: bilgi
sistemleri ve bunlarin yedekleri de yurt icinde tutulur.

Bankacihk
Diizenleme ve
Denetleme Kurumu

5411 Sayili Bankacilik Kanunu

Madde 73:

Diger kanunlarin emredici hiikiimleri sakli kalmak kaydiyla, miisteri sirr1 niteligindeki bilgiler, bu maddede
belirtilen sir saklama yiikiimliiliigiinden istisna tutulan haller haricinde, 24/3/2016 tarihli ve 6698 sayih Kisisel
Verilerin Korunmasi Kanunu uyarinca miisterinin agik rizasi alinsa dahi, miisteriden gelen bir talep ya da
talimat olmaksizin yurt icindeki ve yurt disindaki iiciincii kisilerle paylasilamaz ve bunlara aktarilamaz.
Kurul ekonomik giivenlige iliskin yapacagi degerlendirme neticesinde, miisteri sirr1 ya da banka sirr1 niteliginde
olan her tiirlii verinin, yurt disindaki iiciincii Kkisilerle paylasilmasim ya da bunlara aktarilmasini
yasaklamaya, ayrica bankalarm faaliyetlerini yiiriitmede kullandiklar1 bilgi sistemleri ve bunlarin
yedeklerinin yurt icinde bulundurulmasi hususunda karar almaya yetkilidir.

Bankalarn I¢ Sistemleri ve Igsel Sermaye
Yeterliligi Degerlendirme Hakkinda
Yonetmelik

Siireci

Madde 11/4:
Bankalarin birincil ve ikincil sistemlerini yurt icinde bulundurmalari zorunludur.

6493 Sayil1 Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslart Hakkinda Kanunu

Madde 23/1:

Sistem isleticisi, 6deme kurulusu ve elektronik para kurulusu bu Kanunda yer alan hususlar ile ilgili belgeleri ve
kayitlar1 en az on yil siireyle giivenli ve istenildigi an erisime imkan saglayacak sekilde yurt icinde saklar.
Sistem isleticisinin faaliyetlerini yiiriitmede kullandig: bilgi sistemleri ve bunlarin yedekleri de yurt icinde
tutulur.

Banka Kartlart ve Kredi Kartlari1 Hakkinda

Yonetmelik

Madde 26/B/5:

Beklenmedik durumlar nedeniyle mevcut verilerin kaybinin 6nlenmesi amaciyla bir veri yedekleme merkezi
olusturulur.) Bilgi ahgverisi kuruluslar veri yedekleme merkezinin yerini, yurt icinde olmak kaydiyla veriye
yetkisiz erigim risklerini de dikkate alarak acil ve beklenmedik durumlarin etki alani disinda kalacak sekilde
belirlerler.
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Bankalarn I¢ Sistemleri ve I¢sel Sermaye

Madde 11/4:

Yeterliligi Degerlendi Stireci  Hakkind:

?erllgl, ceeriendirme - sureet arkinda Bankalarin birincil ve ikincil sistemlerini yurt icinde bulundurmalari zorunludur.
Yonetmelik
Bilgi Aligverisi, Takas, Mahsuplagma

Kuruluslarinda Bilgi Sistemleri Y6netiminde
Esas Alinacak Ilkeler ile Is Siirecleri ve Bilgi
Sistemlerinin Denetimine iliskin Teblig

Madde 5/2:
Kurulusun birincil ve ikincil sistemlerini yurt icinde bulundurmasi zorunludur.

Bankalarmn  Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Y 6netmelik

Madde 10/1:

Banka, miisterinin kendisinden gelen ve yazili sekilde ya da kalici veri saklayicist yoluyla kanitlanabilir nitelikte
olan bir miisteri talebi olmaksizin, faaliyetlerinin ifasi sirasinda ve her tiirlii dis hizmet alimlarinda bilgi sistemleri
aracilifiyla edindigi, sakladigi veya isledigi miisteri sirr1 niteligindeki bilgileri, Kanunda yer alan istisnai haller
haricinde yurt icindeki ve yurt disindaki iiciincii Kisilerle paylasamaz ve bunlara aktaramaz.

Madde 25/1:

Bankalarin birincil ve ikincil sistemlerini yurt icinde bulundurmalari zorunludur.

Madde 25/2:

Birincil sistemlerin kaginct yedegi olduguna bakilmaksizin birincil sistemlerin her tiirlii yedegi ikincil sistemler
olarak kabul edilir ve birinci fikra hiikmiine tabidir.

Madde 25/3:

Bankacilik faaliyetlerinin yiiriitiilmesi veya Kanun ve mevzuatta tanimlanan sorumluluklarin yerine getirilmesi
amacini tagimayan banka i¢i mesajlasma sistemleri, piyasa izleme platformlar: gibi sistemler birincil sistemler
kapsaminda degildir. Bankanin kullanmakta oldugu herhangi bir sistem ya da uygulamanin birincil sistemler
kapsamina girmemesi i¢in sistem veya uygulama iizerinden herhangi bir is siirecinin yiiriitiilmemesi, hassas veri ya
da sir kapsamina girebilecek verilerin islenmemesi, iletilmemesi ve saklanmamasi gereklidir.

Madde 25/4:

Islemlerin dogas1 geregi yurt dist ile etkilesimin gerekli oldugu deme veya mesajlasma sistemleri gibi bankacilik
islemleri hari¢ olmak iizere, bankanin yurt disinda kurulu bir sistemden herhangi bir onay siirecine tabi olmaksizin
bankacilik islemlerini gergeklestirebilmesi ve yurt dis1 iletisim aglariyla baglantilarinin kesildigi durumlarda dahi
yurt i¢inde kurulu bulunan birincil ve ikincil sistemleri araciligiyla tilke igerisinde bankacilik faaliyetlerini sunmaya
devam edebilmesi esastir.

Madde 25/5:

Birincil veya ikincil sistemler kapsaminda olan bir faaliyet icin dis hizmet ya da bulut bilisim hizmeti
alinmasi halinde, dis hizmet saglayicinin sundugu hizmete iliskin faaliyetleri yiiriitmede kullandig: bilgi
sistemleri ve bunlarin yedekleri de birincil ve ikincil sistemler kapsaminda ele alimir ve yurt icinde
bulundurulur.
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Finansal Kiralama, Faktoring, Finansman ve
Tasarruf Finansman Sirketleri Kanunu

Madde 17/2:

Kurum; sirket, sirket ortaklari, sirketin kontrol ettigi ortakliklar ile bunlarin subeleri ve ilgili diger gergek ve tiizel
kisilerden bu Kanun hiikiimleri ile ilgili gdrecekleri biitlin bilgileri gizli dahi olsa istemeye, bunlarin vergiyle ilgili
kayitlar1 dahil olmak iizere tiim defter, kayit ve belgelerini incelemeye yetkili olup, bilgi istenenler de istenilen
bilgileri vermekle, defter, kayit ve belgeleri incelemeye hazir bulundurmakla, tiim bilgi islem sistemini denetim
amaglarma uygun olarak Kurumun yerinde denetim yapan meslek personeline agmakla, verilerin giivenligini
saglamakla ve muhafaza etmek zorunda olduklari her tiirli defter, belge ve karneler ile vermek zorunda
bulunduklari bilgilere iligkin mikrofis, mikrofilm, manyetik teyp, disket ve benzeri ortamlardaki kayitlarini ve bu
kayitlara erisim veya kayitlar1 okunabilir hale getirmek igin gerekli tiim sistem ve sifrelerini inceleme igin ibraz
etmek ve isletmekle yiikiimliidiir.

Faktoring ve Finansman — Finansal Kiralama,
Faktoring ve Finansman Sirketlerinin Bilgi
Sistemlerinin Yonetimine ve Denetimine Iliskin
Teblig

Madde 15/2:

Sirket birincil ve ikincil sistemlerini yurt icinde bulundurur. Bu kapsamda dis hizmet alinmasi halinde, dig
hizmet saglayicinin s6z konusu hizmete iliskin faaliyetleri yiiriitmede kullandig1 bilgi sistemleri ve bunlarmn tiim
yedekleri de yurt i¢inde tutulur.

Hazine
ve Maliye
Bakanhg

(Gelir

Idaresi

Baskanhgy)

E-belge uygulamalarina iligkin diizenleme getiren
Vergi Usul Kanunu Genel Tebligi Sira No: 509

V.1.2 (7):

Miikellefin, e-Belge gonderip alma islemini 6zel entegrasyon izni alan miikelleflere ait bilgi islem sistemi
vasitasiyla gerceklestirmesi, muhafaza ve ibraz 6devlerini ortadan kaldirmaz. e-Belge gonderip alma isleminde
kullanilan bilgi islem sistemi yazihm ve donamim alt yapisinin Tiirkiye Cumhuriyeti simirlar: icerisinde ve
Tiirkiye Cumhuriyeti kanunlarinin gegerli oldugu yerlerde bulunmasi zorunludur.

VI (4):

Miikelleflere ait e-Belgelerin yine miikelleflere ait bilgi islem sistemlerinde saklanmasi esas olup iiglincii kisiler
nezdinde de elektronik saklama yapilabilecektir. Baska miikelleflerden (Baskanliktan izin alan saklamaci kuruluslar
dahil) elektronik saklama hizmetinin alinmasi miikelleflerin e-Belgelerinin muhafaza ve ibraza iliskin asli
sorumlulugunu ortadan kaldirmaz. e-Belgelerin muhafazasinin Tiirkiye Cumhuriyeti smirlar: icerisinde ve
Tiirkiye Cumhuriyeti kanunlarinin gecerli oldugu yerlerde yapilmasi zorunludur. Bu zorunluluk yurt disinda
ikincil bir arsivleme yapilmasina engel teskil etmez.

Elektronik Defter, Kayit ve Belgelerle flgili
Diizenleme Getiren 431 No.Lu Vergi Usul
Kanunu Genel Tebligi

Madde 7/3:

Muhafaza ve ibraz isleminin Tiirkiye Cumhuriyeti simirlari icerisinde ve Tiirkiye Cumhuriyeti kanunlarinin
gecerli oldugu yerlerde yapilmasi zorunludur. Elektronik ortamda olusturulan kayitlarin muhafazasi,
miikelleflere ait bilgi islem sistemlerinde gergeklestirilir.

1 Sira No.lu Elektronik Defter Genel Tebligi

Madde 4/1 (d):

Elektronik defterler ve beratlarin elektronik defter izni verilenlerin kendilerine ait bilgi islem sistemlerinde
muhafaza edilmesi mecburi olup, iigiincii kisiler nezdinde ya da yurt disinda muhafaza islemi Baskanlik ve Genel
Miidiirliik agisindan herhangi bir hiikiim ifade etmemektedir. Muhafaza yiikiimliiliigiiniin Tiirkiye Cumhuriyeti
simirlant igerisinde ve Tiirkiye Cumhuriyeti kanunlarimmin gegerli oldugu yerlerde yerine getirilmesi
zorunludur.
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Sigortacihk ve Ozel
Emeklilik
Diizenleme ve
Denetleme Kurumu

Sigortacilik ve Ozel Emeklilik Sektdrlerinde I¢
Sistemlere Dair Yonetmelik

Madde 16/5:

Kuruluslarin birincil ve ikincil sistemlerini yurt i¢cinde bulundurmalari zorunludur. Ancak, elektronik posta
hizmetleri, telekonferans veya video konferans gibi hizmetler birincil ve ikincil sistemlerin yurt iginde
bulundurulma zorunlulugundan istisnadir.

Ulastirma

Internet Alan Adlar1 Yénetmeliginde Degisiklik
Yapilmasina Dair Y&netmelik

Madde 8 (k):
TRABIS’e entegre olan sistemlerini ve yedeklerini Tiirkiye Cumhuriyeti simirlar1 i¢inde bulundurmakla

yiikiimliidiir.
ve Altyap1
Bakanh: Madde 8/1/c:
& Elektrikli Skuter Yonetmeligi Gergeklestirecekleri faaliyetlere iliskin verilerin tutulacagi veri tabaninin saklanacagl sunuculari Tiirkiye
Cumbhuriyeti simirlar icerisinde barmdirilmas: ve Idarenin erisimine acik olmasi,
. Madde 20/1:
Icisleri Tiirkiye Cumhuriyeti Kimlik Karti Elektronik e . o . N L
. . . . e . KDHS, EKDS’ye iliskin imza olusturma ve dogrulama verileri ile sertifikasim Tiirkiye Cumhuriyeti simirlar:
Bakanhg Kimlik Dogrulama Sistemi Yonetmeligi

disina ¢cikaramaz.
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3. Veri Yerellestirmesi Hiikiimleri iceren Mevzuat Konusunda Kamu
Kurumlarmin, Ozel Sektor isletmelerinin ve Sivil Toplum Kuruluslarinin

Goriisleri

Bu raporun hazirlanmasina yardime1 olmak {iizere sivil toplum kuruluslarinin ve 6zel sektor
isletmelerinin goriiglerinin alinmasi1 amaciyla ayr1 ayri toplantilar diizenlenmis, s6z konusu
toplantilara ilgili kamu kurumlarindan da katilim saglanmistir. Bu kapsamda, sivil toplum
kuruluslarindan Tiirk Sanayicileri ve Isinsanlar1 Dernegi (TUSIAD), Uluslararas: Yatirimcilar
Dernegi (YASED), Bilisim Sanayicileri Dernegi (TUBISAD), Tiirkiye Odalar ve Borsalar
Birligi (TOBB), Otomotiv Sanayii Dernegi (OSD), Otomotiv Distribiitdrleri Dernegi (ODD),
Miistakil Sanayici ve Isadamlar1 Dernegi (MUSIAD) ve Tiirkiye Bilisim Dernegi (TBD); farkli
sektorlerde faaliyet gosteren ozel sektdr isletmelerinden Ford Otosan, Vodafone Iletisim,
Figopara, Sefamerve, HSBC, Vestel Saglik Grubu Hayriya Bilisim ve Saglik Teknolojileri, BP
ve Bosch tarafindan goriis ve katki alinmistir.

3.1. Ozel Sektor Isletmelerinin ve Sivil Toplum Kuruluslarinin Genel Goriis ve
Degerlendirmeleri

Ticaretin bu kadar yogun yasandig1 bir donemde yurt disina veri aktarimi kaginilmazdir. Veri
yerellestirmesine yonelik diizenlemeler, igletmelerin ticari ve operasyonel faaliyetleri ile
bunlarin siirdiiriilebilirligini dogrudan, uluslararas1 rekabet kosullarini ise dolayli olarak
etkilemekte ve isletmeler yoniinden etkin olmayan bir ekosisteme yol agmaktadir. Isletmeler
icin mevcut yatirnmlarin korunmasi ve yeni yatirnm kararlar1 icin yurt disma veri
aktarimi yapilabilmesi kritik 6neme sahiptir.

Genel olarak bir¢ok iilkede bir¢ok isletme her giin yurt disina veri aktarmakta, 6zellikle ¢cok
uluslu isletmeler genel merkezlerinde kurulu olan bilgi sistemlerini ve teknoloji araglarini
kullanmaktadir. Bu isletmeler faaliyetlerini yiiriitiirken veriden deger iiretmek i¢in ana ortaklari
ile birlikte entegre bir sekilde bulut bilisim ¢oziimlerinden ve veri analitidi servislerinden
yararlanmaktadir. Ulkemizde faaliyet gdsteren bazi ¢ok uluslu isletmeler ise ilgili sektdrdeki
veri yerellestirmesi hiikiimleri igeren diizenlemeler sebebiyle farkli {ilkelerdeki
operasyonlarmin tek merkezden yiiriitiildiigii yurt disindaki sistemlere entegre olamamakta, bu
baglamda veri analitigi servislerinden yararlanamamakta ve dolayisiyla rekabetgiliklerini
destekleyecek veriye dayali iiretim ve iiriin gelistirme, raporlama ve islem senkronizasyonu
olanaklarindan yoksun kalmaktadir.

Veri yerellestirmesi sebebiyle yurt disindan verilen bulut bilisim hizmetlerinin kullanilamamasi
yeni hizmetler gelistirilirken verimlilik, maliyet, rekabet, gelisim, iriiniin pazara girisi,
stirdiiriilebilirlik ve dlgeklendirme gibi konularda biiylik dezavantajlara sebebiyet vermekte ve
bu dezavantajlar sonucunda isletmeler tarafindan, rekabet edilebilirligin ve
sirdiiriilebilirligin  saglanmas1 icin ek maliyetlere katlamlmak durumunda
kalinmaktadir. Katlanilan maliyetler nedeniyle miisteriye inovasyon olarak sunulabilecek

12

5070 sayili kanun geregince glivenli elektronik imza ile imzalanmistir. ID:82888002B8A043828880. Bu kod ile http://evrak.kib.org.tr/ adresinden dogrulayabilirsiniz



katma degerli hizmetlerin/gelismis ¢6ziimlerin sunumu gecikmekte veya bu imkan
tamamen ortadan kalkmaktadir.

Veri yerellestirmesine iliskin diizenlemeler, isletmeleri bulut bilisim alaninda hizmet alimi i¢in
iilkemizdeki veri merkezlerine yonlendirse de iilkemizdeki veri merkezi isletmeleri tarafindan
sunulan halihazirdaki bulut bilisim hizmetleri, her zaman tam olarak isletmelerin
beklentilerini karsilayamamakta, hiper ol¢ekli bulut bilisim hizmeti sunan saglayicilarin
hizmetlerine nazaran bu nitelikteki hizmetler iilkemizde yeterli cesitlilik ve olgunluk
seviyesinde saglanamayabilmektedir.

Ilgili diizenleyici ve denetleyici kurumlarin denetim yapabilmesi amaciyla olusturulan birincil,
ikincil ve yedek bilgi sistemlerinin yurt icinde tutulmasi gibi veri yerellestirmesi
hiikiimleri iceren mevzuat sebebiyle isletmeler ya genel merkezlerinin kurdugu benzer
yapilan1 iilkemizde ayrica kurmak ve bunlan isletmek i¢in yiiksek ve miikerrer
maliyetlere katlanmak ya da Tiirkiye’deki hizmetlerini sonlandirmak durumu ile karsi
karsiya kalmaktadir. Ayrica bu durum, potansiyel yabanci yatirnmcilar i¢in Tirk
pazarinin cazibesini azaltmaktadir.

3.2. Ozel Sektor Isletmeleri ve Sivil Toplum Kuruluslar1 Tarafindan Sunulan Sektor ve
Mevzuat Bazinda Ornekler

Finans, 6deme sistemleri ve bankacilik sektdriindeki veri yerellestirmesi igeren mevzuatta® yer
verilen birincil ve ikincil bilgi sistemlerinin ve hatta bazi mevzuatla sistem yedeklerinin
dahi yurt icinde bulundurulmasi, miisteri sirr1 ya da ornegin banka sirri niteliginde olan
her tiirlii verinin yurt disindaki iiciincii Kisilerle paylasilmamasi ya da bunlara
aktarilmamasina iliskin sartlar; oncelikle yurt disindan verilen bulut bilisim hizmetlerinin
isletmeler tarafindan kullanilamamasina ve bulut bilisimin saglayacagi faydalardan mahrum
kalinmasina sebebiyet vermektedir. Ote yandan bu sartlar, Tiirkiye’de yerlesik olmayan ancak
iilkemizde faaliyet yliriiten yabanci isletmeler i¢in Tiirkiye pazarina yatirim yapma konusunda
cekinceler yaratmaktadir.

Kiiresel finans kuruluslari, gerek oOlcek ekonomisinden yararlanarak maliyetleri kontrol
edebilmek, gerekse uygulamalarda standardizasyon ve kalite seviyesini muhafaza edebilmek

¢ Sermaye Piyasasi Kanunu, VII-128.9 sayili Bilgi Sistemleri Yénetim Tebligi, Veri Depolama Kurulusunun Faaliyet, Caligma
ve Denetim Esaslar1 Hakkinda Yoénetmelik, Kaydilestirilen Sermaye Piyasasi Araglarina {ligkin Kayitlarm Tutulmasmin Usul
ve Esaslar1 Hakkinda Teblig, 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik
Para Kuruluslar1 Hakkinda Kanunu, Odeme ve Menkul Kiymet Mutabakat Sistemlerinin Faaliyetleri Hakkinda Yonetmelik,
Odeme Kuruluslar1 ve Elektronik Para Kuruluslarmin Bilgi Sistemlerinin Yonetimine ve Denetimine Iliskin Teblig, 5411 Sayih
Bankacilik Kanunu, Bankalarin I¢ Sistemleri ve I¢sel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda Yonetmelik, Banka
Kartlar1 ve Kredi Kartlar1 Hakkinda Yonetmelik, Bankalarm I¢ Sistemleri ve I¢sel Sermaye Yeterliligi Degerlendirme Siireci
Hakkinda Yonetmelik, Bilgi Aligverisi, Takas, Mahsuplagsma Kuruluslarinda Bilgi Sistemleri Yo6netiminde Esas Alinacak
Ilkeler ile Is Siiregleri ve Bilgi Sistemlerinin Denetimine ligkin Teblig, Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik
Hizmetleri Hakkinda Yo6netmelik, Finansal Kiralama, Faktoring, Finansman ve Tasarruf Finansman Sirketleri Kanunu,
Faktoring ve Finansman — Finansal Kiralama, Faktoring ve Finansman Sirketlerinin Bilgi Sistemlerinin Yo6netimine ve
Denetimine {liskin Teblig, E-belge uygulamalarma iliskin diizenleme getiren Vergi Usul Kanunu Genel Tebligi Sira No: 509,
Elektronik Defter, Kayit ve Belgelerle lgili Diizenleme Getiren 431 No.Lu Vergi Usul Kanunu Genel Tebligi, 1 Sira No.Lu
Elektronik Defter Genel Tebligi, Dijital Hizmet Vergisi ile Baz1 Kanunlarda ve 375 Sayili Kanun Hitkmiinde Kararnamede
Degisiklik Yapilmas: Hakkinda Kanun,
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amaciyla, genellikle diisiik maliyetli iilkelerde, tiim istiraklerine farkli alanlarda hizmet veren
“kiiresel hizmet merkezleri” (global service centers / centers of excellence) kurmakta ve
isletmektedir. Bu hizmet merkezlerinden yararlanabilmek ig¢in ilgili verilerin yurtdisina
cikarilmasi zorunlu olmaktadir. Birincil ve ikincil bilgi sistemlerinin ve sistem yedeklerinin
yurt i¢inde bulundurulmasi sarti isletmeler i¢in milyonlarca dolar harcayip tek merkezden
yuriittiikleri sistemlerin benzerlerinin {ilkemizde kurulmasini ve isletilmesini gerektirdigi i¢in
isletmeleri, “Bu yiiksek maliyete katlanilmali mi, hizmet sunmay1 sonlandirmali m1?” sorulari
ile bas basa birakmaktadir. Nitekim diinya ¢apinda faaliyet gosteren finansal 6deme araci
isletmesi olan PayPal bu sartlar1 yerine getirmeyerek 2016 yili Haziran ay1 itibariyle
iilkemizden ayrilma karar1 almistir. Paypal’in hizmet sunumunu sonlandirmasi yalnizca yatirim
ortamint degil, diisiik maliyetli finansal hizmetlerden ciddi anlamda fayda elde edebilecek
kiiciik, orta ve biiyiik isletmeleri de etkilemistir. Ornegin, 120 iilkeye ihracat yapan bir isletme
olan Sefamerve, PayPal gibi finansal 6deme hizmetlerini miisterilerine kullandiramamaktan
oOtiirti uluslararasi rekabette ciddi dezavantajlar yasadigini ifade etmektedir.

Benzer sekilde, s6z konusu sektorleri etkileyen bir baska mevzuatta’ yer verilen dis hizmet
almmas1 durumunda dahi (6rn. e-posta ve miisteri iliskileri yonetimi (MIY/CRM) gibi
hizmetler) dis hizmet saglayicisinin séz konusu hizmete iligkin faaliyetlerini yiiriitmede
kullandig1 bilgi sistemlerinin ve yedeklerinin yurt i¢cinde tutulmasi sarti ise ya ihtiya¢ duyulan
hizmetin alinamamasma ya da dig hizmet saglayicilarin sistemlerini lilkemize getirmesi
sebebiyle yiiksek uyum maliyetlerinin ortaya ¢ikmasina sebebiyet vermektedir. Kald1 ki, biiyiik
olcekli isletmelerin kullanmakta olduklar1 e-posta ve MIY/CRM gibi hizmetleri alabilecekleri
diinya genelinde belli bagh saglayicilar bulunmakta, bu hizmet saglayicilarin ise sunucular
genellikle tek merkezde olup iilkemiz igerisinde barindirilmamaktadir. Bu sebeple bu sarta
uygunluk saglanmasi 6deme hizmetleri alaninda faaliyette bulunan igletmelerin yurt i¢i ¢alisma
kosullarmin zorlastirilmasi sonucunu dogurmaktadir. Ozellikle ana ortag yurtdisinda yerlesik
olan Tiirkiye’deki istiraklerin, kiiresel sistemleri kullanabilmesi, uluslararasi yatirimci
konumundaki ana ortagin tabi oldugu yasal yiikiimliiliikler g¢ergevesinde risk istahini
yoOnetebilmesi, istiraklerini kontrol edebilmesi ve iilkeye olan giiveni agisindan da Onem
tasimaktadir.

Bahse konu sektorlerdeki diizenlemelerde genis/muglak kapsamlarin kullanilmasinin yani sira
dogrudan bankacihik/6deme hizmetleri/finans faaliyetleriyle ilgili olan ve yurt icinde
tutulmas1 gereken veriler ile dis hizmet aliminda hizmet bazinda dogrudan
bankacilik/odeme hizmetleri/finans faaliyetleriyle ilgili olmayan ve yurt disina
aktarilabilecek veriler belirlenip bu dogrultuda simiflandirilma yapilmamasi, pratik
isleyiste giicliiklere sebebiyet vermektedir.

7 Odeme Kuruluslar1 ve Elektronik Para Kuruluslarmin Bilgi Sistemlerinin Y6netimine ve Denetimine iliskin Teblig
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Telekomiinikasyon sektorii agisindan bakildiginda, bu sektdrde veri yerellestirmesi yoniinde
hiikiimler igeren bir Kurul Kararinda® yer verilen e-Call ile birlikte katma degerli hizmet
sunumuna imkan saglayan haberlesme sistemlerinde hizmet verecek sunucularin iilkemizde
bulundurulmasi sart1 otomotiv sektdriinii ciddi anlamda etkilemekte, sunucular1 yurt disinda
bulunan tiim iireticilerin biiyilk uyum maliyetlerine katlanarak sunucularini Tiirkiye’de de
kurup isletmesi ya da tiim ilgili hizmetlerini sonlandirmasi sonuglarina yol agmaktadir. Bir
otomotiv isletmesi olan Honda bu diizenlemeden oldukga etkilendiklerini ¢esitli platformlarda
ifade etmistir. Diizenlemenin tiiketiciye etkisi ise araglarin baglanilirlik ve katma degerli hizmet
ozelliklerinin kullanim dis1 birakilmasi suretiyle tiiketici faydasimin azalmasi yoniinde
olmustur. Ayrica, baglantili aracglar ile otomotiv sirketleri tiiketici faydasini artirmanin yani sira
ara¢ glivenligini de iyilestirmeyi hedeflemektedir. Bahsi gecgen kiiresel sistemlerin tamaminda,
arag igerisinde yer alan ve baglanabilirlik 6zelliklerini saglayan donanim modiilleri, sadece yurt
disinda bulunan bu kiiresel sistemler ile calisabilecek sekilde tasarlanmis ve {iretilmis
durumdadir. Buradaki amag, Ozellikle araglar iizerindeki donanim modiilleri ile kiiresel
sistemler arasindaki haberlesme mekanizmalarinin giivenligidir. Bu amagla, araglardaki
donanim modilleri ile kiiresel sistemler arasinda, sadece bu iki unsurun bilebildigi /
tantyabildigi ve lgclincii taraflarin araya giremedigi ve sifrelenmis veriyi géremedigi 6zel
gilivenlik mekanizmalar kullanilmaktadir.

Son dénemde Tiirkiye’nin de TOGG ile birlikte 6nemli bir katki saglayacagi siiphesiz olan
elektrikli araglar sektorii i¢in de baglantili arag sistemlerinin kullanilmasi 6nemli bir
gerekliliktir. Tiiketici en yakin sarj istasyonunu; mevcut sarj ile ne kadar mesafe gidebilecegini,
ne kadar siirede sarjinin dolabilecegini bu sistemler sayesinde 6grenebilecektir. Araclarin tiim
bilgisi “baglantili veri” ile 6nem kazanacaktir. Sarj istasyonlar1 i¢in de bu sistemler kaginilmaz
olacaktir.

Baglantili araglar ve otonom araglar gibi teknolojilerin gelistirilmesi ve kullanilmasi i¢in bulut
bilisim teknolojisi ve veri analitigi kritik onemdedir. Bulut bilisim hizmetlerinden ve entegre
akill tiretim yontemlerinden faydalanilamamasi, ilerleyen yillarda bu alanda tilkemizin kiiresel
rekabetciligini  azaltabilecektir. Mevcut regiilasyon kisitlamalarinin  siirmesi halinde
baglanabilirlik hizmetlerinin verilemeyecek olmasi nedeniyle otonom siiriis yetenekleri gibi
ozellikler de saglanamayabilecektir. Local Hazard Information (LHI) Services gibi Avrupa’da
halihazirda devreye girmek iizere olan siiriis glivenligine 6nemli katki saglayacak sistemler de
bu durumda saglanamayacaktir. Bu durum Tiirk tiiketicilerinin gelisen teknolojilerden ve
glivenlik sistemlerinden mahrum kalmasinin yaninda, Tiirk miihendislerine know-how
transferinin Oniinde de engel olusturacaktir. Ayrica, s6z konusu baglantili araglarin
uygulamalarinin tirettigi verilerden hangilerinin kisisel veri olarak kabul edilecegi noktasinda
da belirsizlik bulunmakta ve kisisel veri ile ara¢ verisinin tanimini net olarak ortaya koyan bir
rehber bulunmamaktadir.

8 112 Tabanh Arag I¢i Acil Cagr1 Sistemi (E-Call) Konulu Kurul Karari
15

5070 sayili kanun geregince glivenli elektronik imza ile imzalanmistir. ID:82888002B8A043828880. Bu kod ile http://evrak.kib.org.tr/ adresinden dogrulayabilirsiniz



Otonom arag¢ sayisinin hizli bir sekilde arttigi giiniimiizde, bulut bilisim hizmetlerinin
kullamlmasina imkan vermeyen bahse konu diizenlemeler araclarin birbirleri ile
haberlesmesi ve siiriis giivenligi hizmetlerinin saglanmasi yoniinden otomotiv sektoriiniin
faaliyetlerini zorlastirmaktadir.

Incelemeye telekomiinikasyon sektorii iizerinden devam edildiginde, ilgili Kanunda®; Kisisel
verilerin yurt disina aktarilmasina iliskin ilgili mevzuat hiikiimleri sakh kalmak kaydyla,
trafik ve konum verilerinin ancak ilgili Kisilerin a¢ik rizalarimin alinmasi kosuluyla yurt
disina aktarilabilecegi sarti getirilmistir. Aralik 2020 tarihinde yiirlirliige giren bir
Yonetmelikle'® ise milli giivenlik gerekgesiyle trafik ve konum verilerinin yurt disina
cikarilmamasinin esas olacagl, ancak iciincii tarafin yurt disinda olmasi halinde
aktarilacak verinin kapsami, aktarilacak tarafin adi ve acik adresi, aktarma amaci ve
siiresi, verinin aktarilacag iilkenin adi bilgileri verilerek ayrica a¢ik riza alinmasi sarti
getirilmistir. S6z konusu yonetmelik kapsaminda, agik riza kosullarinin ilgili kanuna nazaran
agirlastirildign goriilmektedir. Ulkemizde faaliyet gosteren ve halihazirda yetkilendirilmis
isletmeler elektronik haberlesme sektoriindeki kisisel verileri yurt disina aktarimi yoniinden
yuriirliikteki mevzuat kapsaminda bazi sartlara tabi tutulmustur. Oysaki iilkemizde faaliyet
gosteren ancak yerlesik olmayan/temsilcisi bulunmayan yetkilendirilmemis isletmeler
halihazirda elektronik haberlesme sektoriindeki kisisel verileri herhangi bir sarta tabi olmadan
yurt disina kolayca aktarabilmektedir. Bu durum rekabet dezavantaji olusturmaktadir. Ozellikle
trafik ve konum verisinin taniminin tam olarak netlestirilmemesi ve acik riza kosullarinin
yani sira acik riza disindaki mekanizmalarin/alternatif kosullarin da yurtdisina veri
aktarim kapsaminda kullanilmamasi diizenlemelerin oldugundan daha agir bir sekilde
uygulanmasina sebebiyet vermektedir.

Telekomiinikasyon sektdriindeki diger ilgili diizenlemeler!! ile kullamci bilgilerinin, imza
olusturma ve dogrulama verilerine iliskin birincil, ikincil ve yedek sistemlerinin
iilkemizde tutulmasina yonelik ¢esitli veri yerellestirme sartlar getirildigi goriilmektedir. Bu
diizenlemeler tipki diger sektorlerdeki gibi yurt disindaki bulut bilisim teknolojilerinin
kullanilamamasina neden olmakta ve potansiyel faydalardan yararlanmay1 engellemektedir.

Ulastirma sektorii agisindan bakildiginda, Elektrikli Skuter Yonetmeligi’nde gerceklestirilen
faaliyetlere iliskin verilerin tutulacagi veri tabaninin saklanacagr sunucularin iilkemiz
siirlar icerisinde barmdirilmas: ve idarenin erisimine acik olmasi sarti, saglik sektorii
incelendiginde Saglik Bilgi Sistemleri Uygulamalar1 Hakkinda 2015/17 sayili Genelgede bilgi
sistemlerindeki veriler, saghk tesislerindeki veri kayit ortamlari, Bakanhk merkezi veri
kayit ortami ya da Genel Miidiirliigiin onayladig: veri kayit ortamlar1 haricinde hicbir

9 5809 Sayil1 Elektronik Haberlesme Kanunu

10 Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi Yénetmeligi

1 Elektronik fmza Kanunu'nun Uygulanmasia iliskin Usul ve Esaslar Hakkinda Yénetmelik, Uzaktan Programlanabilir SIM
Teknolojileri (eSIM) Konulu Kurul Karar1, 5651 Say1l1 Internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, Sosyal Ag Saglayici Hakkinda Usul ve Esaslar, Kayith
Elektronik Posta (KEP) Sistemine iliskin Usul ve Esaslar Hakkinda Yonetmelik, Internet Alan Adlar1 Yénetmeligi
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yere kaydedilemez ve gonderilemez sarti ile Tiirkiye Cumhuriyeti Kimlik Kart1 Elektronik
Kimlik Dogrulama Sistemi YoOnetmeligi’'nde ise kimlik dogrulama hizmet saglayicisi,
elektronik kimlik dogrulama sistemine iliskin imza olusturma ve dogrulama verileri ile
sertifikasimi iilke simirlar1 disina ¢ikaramaz sarti da veri yerellestirmesine 6rnek olarak
gosterilebilir. Bu veri yerellestirmesi hiikiimleri de yukarida ayrintilarina deginildigi iizere
bulut bilisimin hi¢ kullanilamamasina veya uyum maliyetlerine sebebiyet vermektedir.

3.3. Kamu Kurumlarinin Genel Goriis ve Degerlendirmeleri

Ulkemizde kamu kurumlari tarafindan veri yerellestirmesi diizenlemelerinin baslangicta kritik
sektorler i¢in uygulanmasi egilimi, giderek artan bir sekilde diger sektorlere de uygulanmasi
seklinde degismistir. Bu durum, isbu raporun ikinci béliimiinde ayrintili bir sekilde deginildigi
iizere bankacilik, telekomiinikasyon, ulasim, saglik, finans, 6deme hizmetleri ve sigortacilik
gibi farkli sektorlerin birincil ve ikincil mevzuati incelendiginde acikca goriilmektedir.

Bir kamu kurumu tarafindan veri yerellestirmesi hiikiimleri i¢ceren bir diizenleme, her ne kadar
spesifik bir amaca hizmet etmek i¢in olusturulsa da son zamanlarda kamu kurumlar1 tarafindan
yaygin bir sekilde tercih edilen bahse konu diizenlemelerin temel gerekcelerinin asagida
belirtilen ana hususlar altinda toplanabilecegi degerlendirilmektedir.

e Milli giivenlik kaygilari,

e Yonetim ilkeleri c¢ercevesinde isletmeler iizerinde denetim ve inceleme
mekanizmalarimin etkin bir sekilde kullanilabilmesi yoniinden bilgi ve belgelere hizh
ve kolay erisim (availability),

e Veri gizliliginin (confidentiality) saglanmasi,

e Verilerin iilke icerisinde kalmasinin saglanarak veriyle ilgili operasyonlara iliskin
yerli katma degerin artirilmasi.

Kamu kurumlar tarafindan 6zellikle sistemlerin ve verilerin yurt i¢inde tutulmasi sonucunda;
iilkenin kritik verilerinin yurtdigina aktarilarak veri isleme, anlamlandirma, yapay zeka
uygulamalari ve istihbarat faaliyetlerinde kullanilmamasinin saglanmasi, 6l¢ek ekonomisinin
verdigi avantajla kiiresel firmalarin yerli firmalara karsi haksiz rekabet i¢inde bulunmalari
engellenerek yerli firmalarin gelisimlerinin desteklenmesi ve yurticinde akredite edilmis veri
merkezleri kurulumlarinin yapilmasi ve nitelikli insan kaynaginin yetistirilmesi gibi faydalarin
da lilkemize kazandirilacagi ifade edilmektedir.

Diger taraftan, veri yerellestirmesi iceren mevzuat incelendiginde, ayni sektorde, ayn1 amag
dogrultusunda ve aym temel gerekce ile olusan mevzuatin uygulanmasinda kamu
kurumlari tarafindan farkh yaklasimlar sergilenebilmektedir. Ornegin, yerinde denetim ve
inceleme yiikiimliigii bulunan finans, 6deme sistemleri ve bankacilik sektorlerinde ilgili kamu
kurumlar tarafindan yapilacak olan inceleme ve denetimlerde gerekli bilgi, belgelere ve
sunuculara hizli ve kolay erisimin saglanmasi gerekgesiyle veri yerellestirmesi diizenlemelerine
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gidilerek bilgi sistemlerinin yurt i¢inde barindirilmasi zorunlu tutulmaktadir. Bir kamu
kurumun sistem yerellestirmesine iligkin ilgili mevzuatinda birincil, ikincil ve yedek sistemlerin
yurti¢cinde barindirilmast sartt bulunurken; baska bir kamu kurumunun ilgili mevzuatinda
birincil ve ikincil sistemlerinin yurticinde barindirilmasi sart1 getirilmesine ragmen yedek
sistemlerin yurt disinda barindirilamayacagina iliskin herhangi bir sart getirilmemektedir.
Nihayetinde bu durum, aym ama¢ dogrultusunda ve aym temel gerekce ile olusan
mevzuatin uygulanmasinda kimi kamu kurumlarimin daha kati bir veri yerellestirme
anlayis1 benimsedigini kimi kamu kurumlarinin ise daha esnek bir veri yerellestirme
anlayis1 benimsedigini acikca gostermektedir.

Her ne kadar aynmi sektorde, ayn1 amag¢ dogrultusunda ve ayni temel gerekce ile olusturulan
mevzuatin uygulanmasinda kamu kurumlarn tarafindan farkli yaklagimlar gosterilse de bazi
kamu kurumlar1 tarafindan 6nceden benimsenmis kati veri yerellestirmesi anlayislariin giincel
teknolojideki ve is modellerinde degisimler ile giderek esneklesmeye baslandigi 6rnekler de
son zamanlarda giindeme gelmektedir. Ornegin, 1 Aralik 2021 tarihli Resmi Gazete’de
yaymmlanarak yiiriirliige giren “Odeme Hizmetleri ve Elektronik Para ihraci ile Odeme
Hizmeti Saglayicilari Hakkinda Yonetmelik”in 19 uncu maddesi uyarinca PayPal gibi
yurt disinda yerlesik ddeme hizmeti saglayicilarin yurt icinde yerlesik 6deme hizmeti
saglayicilar ile birlikte 6deme hizmeti sunabilmeleri miimkiin kihmnmistir. S6z konusu
madde kapsamindaki is birligi, 6deme hizmeti saglayicisinin Kanun kapsamina giren 6deme
hizmetlerini yurt i¢inde yerlesik miisterilerine yurt disinda yerlesik tiizel kisi ile birlikte sunmasi
seklindedir ve sadece gonderen veya alicidan en az birisinin yurt disinda bulundugu 6deme
hizmetleri ile smirli olacak sekilde yapilabilir. Kurulacak is birligi neticesinde sunulacak
hizmete iliskin tiim islemlerin yurticinde yerlesik 6deme hizmeti saglayicisinin bilgi
sistemleri iizerinden gecmesi ve denetim izinlerinin yurticinde yerlesik 6deme hizmeti
saglayicis1 tarafindan tutulmasi durumunda, is birligi yapilacak yurt disinda yerlesik
tiizel Kkisinin bilgi sistemlerinin Tiirkiye’de bulunma zorunlulugu aranmamaktadir.
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4. Uluslararas1 Kuruluslarin Calismalari ve Yaklasimlan

Giliniimiizde veriye atfedilen deger arttik¢a verilerin yurtdisina aktarimi hususu da giderek
onem kazanmis, verinin serbest dolagimi konusunda AB, OECD, G20, G7 ve Diinya Ekonomik
Forumu gibi uluslararasi kuruluslar tarafindan c¢aligmalar baglatilmistir. S6z konusu
kuruluslarda temsil edilen {ilkelerin bu husustaki pozisyonlari temelde biiyiik 6l¢ekli teknoloji
isletmelerini ne dl¢lide kontrol edebildiklerine gore sekillenmektedir. ABD ve Japonya gibi
baz1 gelismis iilkeler yurt disina veri aktarimlarinin miimkiin oldugunca kolaylastirilmasi ve
miimkiin oldugunca veri yerellestirme uygulamalarina gidilmemesi yoniinde pozisyon alirken
kimi AB iilkeleri gibi gelismis bazi iilkeler ile gelismekte olan {ilkelerin ¢ogu ise bu hususta
veri mahremiyeti ve giivenligi ile ticari hayatin gereklilikleri arasinda denge gozetmeyi
amaglayan bir politika benimsemektedir. Bu ¢ekismenin uluslararas: ticareti aksatabilecegi
endisesiyle uluslararast kuruluslar {ilkelerin giivenlik ¢ekincelerini miimkiin mertebe ortadan
kaldirabilecek gilivenli ve adil veri aktariminin saglanmasi tesvik edici politikalar ve
diizenlemeler yapilmasi yoniinde ¢aligmalar yiiriitmektedir. Bu boliimde AB, OECD, G20, G7
ve Diinya Ekonomi Forumu’nun konuya iliskin ¢alisma ve yaklasimlarina yer verilmektedir.

OECD, bir¢ok iilkenin dikkate aldigi politika, tavsiye karar1 ve rehber hazirlayan bir
uluslararas1 kurulug olmasi statiisiiyle, dijital veri kapsamindaki kiiresel politikalarin seyrinde
onemli bir yere sahiptir. OECD tarafindan verinin ekonomik degeri ve kiiresel ticarete etkisi
erken donemde incelenmeye baslanmis, biinyesinde dijital veri ¢alismalar1 kapsaminda Dijital
Ekonomi Politikalar1 Komitesi (The Committee on Digital Economy Policy - CDEP) ve bu
komitenin altinda Veri Yonetisimi ve Gizliligi Calisma Grubu (Working Party Data
Governance and Privacy-WPDGP) olusturulmus ve {ilkelere veri aktarimi hususunda yon
verebilecek birgok tavsiye karar1'? yayimlanmugtir.

OECD tarafindan erken donemde yurt digma veri aktariminin ehemmiyeti anlagilarak
uluslararas1 veri aktarimmm kolaylastirici diizenlemelere yon vermek adina, Dijital
Ekonomi Politikast Komitesi, Bilimsel ve Teknolojik Politika Komitesi (The Committee for
Scientific and Technological Policy - CSTP) ve Kamu Yonetimi Komitesi (The Public
Governance Committee - PGC) tarafindan ortaklasa olarak gelistirilen “Verilere Erisimin ve
Paylasimin Gelistirilmesine iliskin Konsey Tavsiyesi'® karar1 Ekim 2021 tarihinde
alinmistir. Bu tavsiye kararinda hiikiimetlerin, bireylerin ve kuruluslarin haklarin1 koruyup ayni1
zamanda mesru ¢ikar ve hedeflerini g6z 6niinde bulundurarak, dijital verilere erisim ve verilerin
paylasimi diizenlemelerinden nasil maksimum fayda saglanabilecegine iliskin genel ilkeler ve
politikalar belirlenmistir. S6z konusu tavsiye kararindaki Onemli hususlar asagida
sunulmaktadir;

12Kamu Sektorii Bilgilerinin Gelistirilmis Erisimi ve Daha Etkili Kullanimi igin Konsey Tavsiyesi, OECD Konseyi'nin Kamu
Mali Kaynaklarindan Arastirma Verilerine Erisime {liskin Tavsiyesi, Dijital Yonetim Stratejileri Konseyi'nin Tavsiyesi, Saglik
Veri Yonetimine iliskin Tavsiye, A¢ik Yonetim Konseyi'nin Tavsiyesi, Verilere Erisimi ve Veri Paylasimini Gelistirmeye
iliskin Taslak Oneri

13 Recommendation of the Council on Enhancing Access to and Sharing of Data
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e Veri Ekosisteminde Giivenin Gii¢lendirilmesi

o llgili tiim paydaslarim gii¢lendirilmesi ve veri ekosisteminin giivenilirligini artirma
cabalarina proaktif olarak katilimlarmin desteklenmesi,

o Veri erisimine ve paylasimmma yonelik stratejik bir hiikiimet yaklasiminin
benimsenmesi,

o Birey ve kuruluslarin haklarim1 koruyup ayni zamanda veri yOnetisimi sorumlulugu
kiiltiiriinii tesvik etmek ve miimkiin kilmak dogrultusunda mesru ¢ikar ve hedefleri géz
oniinde bulundurarak veri erisiminin ve paylasiminin maksimuma ¢ikarilmasi,

e Veriye Yatirinmin Tesvik Edilmesi ve Veriye Erisimin ve Paylasimin Tesvik Edilmesi

o Veri erisimi ve paylasimi icin siirdiiriilebilir is modellerinin ve pazarlarinin

gelistirilmesi ve benimsenmesi icin gerekli kosullarin ve tutarh tesvik
mekanizmalarinin saglanmasi,

e Toplum Genelinde Etkili ve Sorumlu Veri Erisiminin, Paylasiminin ve Kullaniminin

Gelistirilmesi

o Simir oOtesi veri erisimi ve giivenli veri paylasimi icin kosullarin iyilestirilmesi,

o Kamu ve o6zel sektorde, kuruluslarin birbirleri arasinda verilerin bulunabilirliginin,
erisilebilirliginin, birlikte caligabilirliginin ve yeniden kullanilabilirliginin tesvik
edilmesi,

o Verileri etkin ve veri dongiisii igerisinde sorumlu bir sekilde kullanmak i¢in tiim
paydaslarin kapasitesinin artirilmasi.

“OECD Veri Yerellestirme Egilimleri ve Zorluklar1 (Data Localization Trends and Challanges:
Considirations for the review of the Privacy Guidelines)’’ adli raporda da veri gizliligi
yasalarinin, smir otesi veri akigina iliskin getirdigi etkinin, veri yerellestirmesini gerektirip
gerektirmedigi konusunun ayrica ele alinip degerlendirilmesi 6nerilmistir. Veri yerellestirme,
bazi durumlarda veri gizliligini korurken bazi durumlarda ise veri gizliligine zarar
verebileceginden, herhangi bir veri yerellestirmesinin veri gizliligi iizerindeki etkisinin
degerlendirilmesinin biitiinsel ve baglama 6zel yapilmasi gerekliligi degerlendirilmistir.'*
G20 tarafinda ise ekonomik biiylimenin, kalkinmanin ve sosyal refahin saglayicisi olarak
verilerin etkin kullanimmin kritik rol oynadig1'® konusunda hemfikir olan liderler tarafindan,
ozellikle dijitallesmenin herkesin yararina kullanilmasi i¢in verinin giivenli serbest dolasimina
(Digitalization, Data Free Flow With Trust) iliskin ¢alismalar yiiriitilmektedir. Bu ¢alisma
kapsaminda asagida sunulan hususlar iizerinde durulmustur;

e Yurt disina veri aktariminin beraberinde getirdigi gizlilik, verilerin korunmasi, fikri
miilkiyet haklar1 ve giivenlik gibi zorluklar ile miicadele edilmesi,

14 Data localisation trends and challenges : Considerations for the review of the Privacy Guidelines | OECD Digital Economy
Papers | OECD iLibrary (oecd-ilibrary.org)
15 https://www.consilium.europa.eu/media/40124/final_g20 osaka_leaders_declaration.pdf
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e Verinin serbest akisini desteklemek icin tliketici ve isletmeler arasinda giivenin
giiclendirilmesi,

e Ulusal ve uluslararas1 yasal gercevelere saygi gosterilmesi, yasal gercevelerin birlikte
calisilabilirligini tesvik etmek i¢in is birliginin tesvik edilmesi,

e Yenilikei, ¢evik, esnek ve etkili diizenleyici yaklasimlarin ve g¢ercevelerin dijital ¢aga
uyarlanmasi.

Diinya Ekonomik Forumu tarafindan konu kapsaminda diizenli olarak c¢esitli raporlarin
yayimlanmasinin yani sira “Teknoloji Yonetisiminin Gelecegini Sekillendirmek: Veri
Politikas1 (Shaping the Future of Technology Governance: Data Policy'®)” isimli bir platform
kurulmustur. Bu platform; kullanicilar1 veri ekonomisiyle iliskili risklerden korurken topluma
fayda saglamak i¢in veri kullanimini en iist diizeye ¢ikarmaya odaklanmaktadir. Platformun
amaci ise inovasyonu tesvik etmek ve verilerin sorumlu kullanimini hizlandirmak i¢in ileriye
dontik, birlikte calisabilir ve giivenilir veri politikalarinin tasarlanmasi, denenmesi ve
Olgeklendirilmesidir.

Ayrica Diinya Ekonomi Forumu tarafindan “Uluslararast Veri Akisinda Yol Haritasi: Dijital
Ekonomide Rekabetgiligi Yakalamak (A Roadmap for CrossBorder Data Flows: Future-
Proofing Readiness and Cooperation in the New Data Economy'”)” adl1 bir rapor hazirlanarak
uluslararasi veri aktariminin dijital ekonomideki durumuna yer verilmistir. Asagidaki tabloda
yer aldig1 lizere bu raporda uluslararasi veri akisinda etkinligin saglanmasi i¢in basariya giden
bir yol haritas1 olusturmustur.

Tablo 2: Diinya Ekonomi Forumu -Uluslararasi Veri Akisinda Yol Haritasi

.. ; ] e Veri akisini serbest birak.
1. Giivenin yeniden ingasi ..
e Veriyi korumaya al.

o Siber giivenligi sagla.

o Ulkeler arasinda hesap verebilirligi

saglamlagtir.
o Baglanti kalitesini, iilkelerarasi islerligi, veri
2. Ulkelerarasi isbirliginin taginabilirligini ve biitiinliigii koru.
tesviki o Baglanti kalitesi (Baglantisallik, 5G

politikalar1 ve yliksek performansli bilgi igslem)
e Teknik uyumluluk
e Veri tasinabilirligi
e Veri biitiinliigi

16 https://www.weforum.org/platforms/shaping-the-future-of-technology-governance-data-policy
17 https://www.weforum.org/whitepapers/a-roadmap-for-crossborder-data-flows-future-proofing-readiness-and-cooperation-
in-the-new-data-economy
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3 Veri paylasimi

olitikalarinm » Politikalar gelecege uyumlu hale getir.
iti 1n1 o
P o Federe 6grenme teknolojisi.

diizenl i
uzenlenmesl e Veri birlikleri.

G7 tarafindan ise veriden saglanacak potansiyel faydalardan yararlanabilmek i¢in birlikte
caligmanin 6nem tasidigini gdsteren bir calisma olan “Roadmap for Cooperation on Data Free
Flow with Trust'®” ve G20 Liderlerinin Riyadh Deklarasyonu yayimmlanmistir.

G7 dilkelerinin anilan caligmalar1 ile verinin giivenli serbest akisinin faydalarindan
yararlanmasina yonelik somut ilerleme saglamak icin bir yol haritas1 ¢izilmistir. Bu yol
haritasina gore G7 iilkeleri, asagidaki dort ortak eylem adimini ortaya koymaktadir;

e Veri Yerellestirme: Veri yerellestirme Onlemlerinin etkilerine iligkin kanit temelli
yaklasimlar ve bu yaklasimlara karsi alternatif politikalar olusturulacaktir.

e Mevzuata Yonelik Isbirlikleri: The G7 Digital and Tech yetkilileri, smir otesi veri
aktarimia yonelik diizenleyici yaklasimlardaki ortak noktalar1 belirleyecek, diizenleyici
uygulamalar ve iilkeler arasindaki isbirligini saglayacaktir.

e Devletin Verilere Erisimi: Makul ilkeler 6l¢iisiinde veri erisimini kolaylastiran yasal
diizenlemeleri siirdiirmeye kararlilikla devam edilecektir. Bu konuda OECD’nin "Ozel
sektor tarafindan tutulan kisisel verilere devlet tarafindan glivenilir erisim" {izerinde ¢alisan
grubun amag ve hedefleri desteklenecektir.

e Oncelikli Sektorler i¢cin Veri Paylasimi: Uzerinde anlasmaya varilan dncelikli sektorlerde
karsilikli  olarak kabul edilebilir veri paylasimi uygulamalarimin  gelistirilmesi
hizlandirilacaktir.

Ote yandan, dijital cagda ekonominin giderek daha fazla veriye bagl oldugunu géren Avrupa
Parlamentosu ve AB Konseyince, farkli AB iilkeleri ve bu iilkelerdeki bilisim sistemleri
arasindaki kisisel olmayan verilerin serbest dolasgimina yonelik engellerin kaldirilmasi
amactyla, 2019 yilinda “Kisisel Olmayan Verilerin Serbest Akisina iliskin Diizenleme'®”
(Regulation On A Framework For The Free Flow Of Non-Personal Data In The EU)
yaymmlanmustir. Stirekli gelistirilen bu ¢aligmalar dogrultusunda, ayrica ek bir kilavuz ortaya
konulmustur. Bahse konu diizenleme ve kilavuzda deginilen ana hususlara asagida yer

verilmektedir;

¢ Kisisel Olmayan Verilerin Sinirlar Arasinda Serbest Dolasimi: Her kurulus, AB iilkeleri
icerisinde herhangi bir yerde verileri depolayabilmeli ve isleyebilmelidir.

18https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/986160/Annex_2__Road
map_for_cooperation_on_Data_Free_ Flow_with_Trust.pdf
19 https://ec.curopa.eu/transparency/documents-register/detail ?ref=COM(2017)495&lang=en
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e Veri Yerellestirme Kisitlamalarimi Onleme: Uye devletler, planlanmakta olan herhangi
bir veri yerellestirme kisitlamasi varsa bu kisitlamalarin degerlendirilmesi igin
Komisyona bildirmek zorundadir.

e Kansik Veri Kiimeleri i¢in Kurallar: Karma bir veri kiimesi olmas1 durumunda, kisisel
verilerin serbest akigini garanti eden Avrupa Genel Veri Koruma Tiiziigii (GDPR), kisisel
verilerle ilgili olan veri seti kismina uygulanirken kisisel olmayan verilerin serbest dolagimi
ile ilgili diizenlemeler de kisisel olmayan veri seti i¢in uygulanir.

¢ Bulut Hizmeti Saglayicilar1 Arasinda Daha Kolay Gegis: Servis saglayicilar, ¢esitli bulut
servis saglayicilar1 arasinda gegis yapilabilmesinin kolaylastirilmasi amaci tagiyan bir bulut
servisleri rehberi hazirlamalar1 konusunda tesvik edilecektir. Bu durum, bulut hizmetleri
icin piyasay1 daha esnek hale getirirken ayn1 zamanda AB igerisindeki veri igeren servisleri
daha ekonomik hale getirecektir.

e Diizenleyici Kontrol icin Veriye Erisim: Yetkili kamu otoriteleri, verinin AB igerisinde
saklandig1 ve islendigi her yere inceleme ve denetleme amaciyla erisebilecektir. Uye
devletler, yetkili makamin bagka bir liye devlette saklanan verilerine erigim talebine cevap
vermeyen kullanicilara ise yaptirim uygulayabileceklerdir.

e Siber Giivenligin Saglanmasi: ilgili siber giivenlik diizenlemelerini iceren paket ile tam
tutarliligin saglanmasi amaclanarak, isletmelerin halihazirda gegerli olan veri depolama ve
veri igleme ile ilgili giivenlik gereksinimleri AB sinirlar1 igerisinde veya bulutta verileri
depoladiklar1 ya da isledikleri ayn1 sekliyle devam ettirilecektir.

Goriildugii izere, verilerin serbest dolagimi sadece iilkemizin degil, uluslararasi kuruluslarin da
glindeminde yogun sekilde yer almaktadir. Veriye dayali yenilik¢iligin odaginda yer alan etkin
veri paylasimi, kiiresel deger zincirlerine katilim saglamak isteyen tilkeler i¢in stratejik 6nemi
haizdir. Bu deger zincirlerinin bir parcasi olmak ve veri temelli ekonominin her yoniiyle
gelisimini saglamak i¢in dogru, ticari yasamin akisini olumsuz etkilemeyecek hukuki
diizenleme ve siirecler tasarlamanin yani sira mevcuttakiler de iyilestirilmedir.
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5. Veri Aktarimmna Iliskin Ulusal Politikalarin Ticareti Destekleyici
Cerceveye Doniistiiriilmesi i¢cin Oneriler

5.1. Genel Degerlendirme

Ozellikle son 10 yilda hizlanan dijitallesme siirecinin sonucu olarak, hem yerel hem de kiiresel
Olgekte tretkenligi ve rekabet giiclinii artirmak iizere, mevcut deger zincirleri yeniden
yapilanmakta ve yeni deger zincirleri ortaya ¢ikmaktadir. Bircok durumda s6z konusu deger
zincirleri, farkli iilkelerde bulunan veya farkli tilkelerin mevzuatina tabi paydaslarin (bireyler,
firmalar, devlet kurumlar1 vb.) dahliyle olusturulmakta, dogal olarak bu deger zincirlerinin etkin
sekilde islemesi de bahse konu paydaslara ait veya onlarin kontroliindeki dijital verilerin deger
zincirinde yer alan diger paydaslarla paylasilmasini gerektirmektedir. Her ne kadar sinir asan
nitelikteki bu veri transferleri kiiresel deger zincirlerine eklemlenmek ve hem isletme hem de
iilke olgeginde tiretkenlik ve rekabet giiclinli artirmak agisindan son derece 6dnemli olsa da,
bahse konu dijital verilerin diger {iilkelerdeki paydaslarla paylagiminin {ilkeler agisindan
mahremiyet ve ekonomik c¢ikar ile siber ve ulusal giivenlik boyutlar1 olan ¢esitli ¢ekinceleri
ortaya c¢ikardigi da gozlenmektedir. Diger bir ifadeyle, lilkeler agisindan sinir asan veri
transferlerinin saglayabilecegi ekonomik fayda ile ortaya ¢ikardigi glivenlik ve mahremiyet
cekincelerini dengeleyebilecek mekanizmalar gelistirilmesi gerekmektedir. Nitekim bu
dokiimanin dordiincti boliimiinde de agiklandigi {izere, bir¢cok uluslararasi kurulus bu
dengeleme mekanizmalarinin olusturulmasia yonelik temel ilke, politika ve diizenlemeleri
gelistirme konusunda yogun ¢aba sarf etmektedir.

Her ne kadar smir asan veri transferlerine yonelik uluslararasi politikalar ve diizenleyici
cergeveler tam anlamiyla olgunlagmis olmasa da, yukarida bahsi gegen calismalar dikkate
alindiginda, sinir asan veri transferlerine yonelik ilke, politika ve diizenlemelerin temelde iki
unsuru benimsedigi goriilmektedir. Bunlardan ilki, bahse konu verilerin yasam dongiisiiniin
yonetimi (verilerin hangi sartlarda ve ne sekilde islenip ligiincii taraflarla paylasilacagi, devlet
kurumlarmin verilere hangi sartlarda erisecegi, verilerin giivenligini temin etmeye doniik
alinmas1 gereken teknik ve idari tedbirler, verilerin hangi siklikla giincellenecegi ve hangi
sartlar altinda silinecegi, verilere iligkin fikri miilkiyet ve telif haklarimin sahipligi vb.) agisindan
ilgili tilkelerin iizerinde mutabik kaldig1 ve tiim bu {iilkelerde ayn1 sekilde uygulanacak ortak
kurallarin belirlenmesi suretiyle farkli iilkelerin ve bu iilkelerdeki paydaglarin veri paylasim
ekosistemine giiven duymasmin temin edilmesidir. Boylesi bir giiven ortaminin
olusturulmasi ve korunmasi, sinir asan veri paylasim ekosisteminde yer alan paydaslarin
mahremiyet ve giivenlik cekincelerine sebep olan farkh risk unsurlarindan olusan
“toplam riski” azaltarak veri paylasimi ile bu paylasimin saglayacag iiretkenlik ve
rekabet giicii artislarim gerceklestirmeyi kolaylastirmaktadir. Ornegin, AB’nin GDPR
diizenlemesinin amaglarindan biri de, kisisel veriler agisindan bdylesi bir “giivenilir veri
paylasim ekosistemi” olusturmaktir.

Diger taraftan, “toplam riski” azaltmaya yonelik uluslararasi kural ve mekanizmalar
gelistirilse de, bu kural ve mekanizmalarin yeterli ve etkin sekilde karsilayamadigi mahremiyet
ve giivenlik ¢ekinceleri kalmaya devam edecektir. Diger bir ifadeyle, “toplam risk” azaltilmis
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olsa bile hala ekosistemdeki bazi iilkeler veya paydaslar agisindan kabul edilebilir riskin
iizerinde olabilir. Bu nedenle, bir¢ok iilkenin, diger tilkelerden bagimsiz sekilde, sinir asan veri
transferleri i¢in kendi risk algisin1 ve degerlendirmesini yansitan 6zel tedbirler aldigi da
goriilmektedir. Ornegin, halihazirda birgok iilkede benimsenen ¢esitli sektdrel veri
yerellestirme uygulamalar1 bu kapsamdadir.

Verinin “baglamsal dogas1” nedeniyle, sinir asan veri paylasimi ekosisteminde yer alan tiim
paydaslarin lizerinde mutabik kalacagi ve her bir paydasin risk degerlendirmesini tam olarak
karsilaylp uygulayabilecegi ortak kurallar belirlemek olduk¢a zordur. Bu nedenle, veri
yerellestirmesi kisitlamalarina yonelik olarak, ongoriilen kisitlamaya temel teskil eden
cekinceye konu duruma ve sartlara ozel, etrafli ve saghkh bir risk degerlendirmesine ve
fayda-maliyet analizine dayanan makul ve orantili tedbirlerin ilgili iilkelerce alinabilecegi
uluslararasi kuruluslarca da genellikle kabul goren bir yaklasimdir. Bu da yukarida bahsi
gecen ilke, politika ve diizenlemelerin ikinci unsurudur. Ornegin, G7 veri yerellestirme
onlemlerinin etkilerine yonelik kanit temelli yaklagimlar benimsenmesini dnermektedir. Benzer
sekilde AB de, kisisel olmayan veriler agisindan {iiye iilkelerin veri yerellestirme yoniinde
alacaklar1 tedbirlere iliskin, Komisyon’un kapsam ve gerek¢eye yonelik olarak onceden
bilgilendirilmesini talep etmektedir.

Konu Tiirkiye agisindan degerlendirildiginde; lilkemizde veri yerellestirmesine yonelik cesitli
sektorel diizenlemelerin bulundugu goriilmekte, ilgili sektorlerde faaliyet gosteren 6zellikle ¢ok
uluslu isletmelerin Tiirkiye’deki birimleri ve/veya ortakliklar ile yurtdisindaki isletmelerle
yogun ticari iliskileri olan Tiirk isletmelerinin bu diizenlemelerden ciddi anlamda olumsuz
etkilendigi anlagilmaktadir. Ayrica, sektdrel veri yerellestirme diizenlemelerinden ayr1 olarak,
KVKK’nin, AB’nin GDPR diizenlemesine tam uyumunun temin edilmemis olmasi ve
Tirkiye’nin AB tarafindan giivenli iilke olarak kabul edilmemesi nedeniyle, Tiirkiye’de faaliyet
gosteren ¢cok uluslu firmalar ile yerli sirketlerin yogun ticari iligkilerimiz olan AB iilkelerindeki
paydaslariyla kisisel veri paylasimi noktasinda birgok sorun yasadigi da ilgili sektor
temsilcilerince ifade edilmektedir.

Ulkemizde sektdrel veri yerellestirme diizenlemelerinin olusturulma asamasi igin isleyen
mevcut siirecin aksine; bu siirecin ilgili kamu kurumlarinca, yapilacak diizenlemenin tiim
boyutlartyla ve ilgili olabilecek tiim paydaslar iizerindeki olumlu ve olumsuz etkileri
hassasiyetle degerlendirilerek ve s6z konusu paydaslarin goriis ve ¢ekinceleri dikkate alinarak
isletilmesi elzemdir. Ancak, s6z konusu diizenlemelerin genellikle, ilgili sektorel verilerin
hassasiyet seviyesi ve giivenlik ihtiyaglarinin (gizlilik, biitiinliik, erisilebilirlik) birbirlerinden
farkli olmasina ve alinacak tedbirlerin de bu ihtiyaglar dogrultusunda belirlenmesi geregine
ragmen, makul gilivenlik hassasiyetlerinin en etkin sekilde karsilanabilmesine imkan veren
alternatif tedbirleri degerlendirme yoluna gitmeksizin, toptanci bir yaklasimla ilgili tiim veriler
icin yurtdisina veri aktarimini yasaklayacak sekilde yapildig goriilmektedir. Bu durumun bahse
konu diizenlemelerin etkiledigi sektorlerde is ortamindaki belirsizligi artirdigi, is yapmayi
giiclestirdigi, yatirnm ortamini bozdugu ve ililkemiz agisindan ekonomik kayiplara yol actigi
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bircok sektdr profesyonelinin ortak goriisiidiir. Bunun yanmi sira, veri yerellestirme
diizenlemeleri nedeniyle bulut bilisim hizmetlerinden yararlanamayan kuruluslarin bilgi ve
iletisim teknolojisi maliyetlerinde artiglar gézlemlenmekte, bu kuruluslar bulut bilisimin
saglayacag kolay e diisiik maliyetli 6lgeklendirme imkanindan yararlanamamakta, piyasalara
erisimde zorluklar yaganmaktadir.

Diger taraftan, lilkemizdeki kamu kurumlarinin ve politika yapicilarin, ilgili sektérlerdeki sinir
asan veri transferlerinden kaynakli mahremiyet, ekonomik ¢ikar veya ulusal giivenlik endiseleri
ile bu tiir veri transferlerinin ilgili kamu otoritelerinin gérev ve sorumluluklarini etkin sekilde
yerine getirebilmesi agisindan aksaklik olusturabilecek olmasindan kaynakli ¢ekincelerinin
bulunmasi ve bu ¢ekinceleri azaltmaya veya ortadan kaldirmaya yonelik tedbirler almasi son
derece dogaldir. Bununla birlikte, hem uluslararasi kuruluslarin dikkat ¢ektigi hem de iilkemiz
tecriibesinin isaret ettigi iizere, sinir asan veri transferlerini kisitlamaya yonelik olarak alinacak
tedbirlerin bir takim sosyoekonomik maliyetleri olabilmektedir. Bu nedenle, bu nitelikteki
tedbirlerden miimkiin olan en yiiksek fayday: saglamak ve tedbirlerin sosyoekonomik
maliyetini ve olumsuz etkilerini en aza indirmek i¢in s6z konusu tedbirlerin etrafl risk ve
fayda-maliyet analizine dayalh olarak, makul ve orantih bicimde kurgulanmasi
gerekmektedir. Boyle bir kurgunun saglikli sekilde olusturulmasi ise;

e vyukarida bahsi gegen cekincelere temel teskil eden tehdidin ve tehdit arz eden aktorler
ile bunlarin motivasyonlarinin tanimlanmast,

e tehdit aktorlerinin elindeki araglar ve imkanlar ile motivasyonlart birlikte
degerlendirilerek tehdidin gergeklesme olasiliginin ne oldugunun 6ngdriilmesi,

e tehdidin gerceklesmesi durumunda ortaya ¢ikacak sorun veya maliyet dogrultusunda
riskin belirlenmesi,

e riski azaltmak iizere, riskin unsurlarin1 ve dogasimi dikkate alarak, hedeflenen risk
azalttmin1 saglayabilecek en diisiik maliyetli ve en etkin hukuki, idari ve/veya teknik
tedbirlerin tanimlanmasi,

e belirlenen bu tedbirlerin maliyetinin, tedbirin hayata gecirilmesiyle saglanacak risk
azaltimiyla tutarli ve makul olup olmadiginin analiz edilmesi

adimlarin1 kapsayan bir siirecin isletilmesini gerektirir.

Yukarida bahsi gegen analiz ve degerlendirmelerin etkin sekilde yapilabilmesi, hem ilgili
diizenlemeden etkilenebilecek sektorlerin dogasi ve isleyisi hem de alinacak tedbirlerin olasi
etki, fayda ve maliyetleri konusunda etrafl1 bilgi sahibi olunmasini gerektirir. Dolayisiyla, bu
tiir bir risk degerlendirmesinin ve fayda-maliyet analizinin saghkh sekilde yapilabilmesi
icin bahsi gecen hususlarda bilgi, uzmanlik ve tecriibe sahibi farkh paydaslarin ortak
calismasi ka¢inilmaz bir ihtiyactir. Bu nedenle, veri yerellestirmesine yonelik tedbirlerin
katilhmcei ve sorgulayici bir miizakere siirecinde sekillendirilmesi gerekli goriilmektedir.
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Sinir asan veri transferlerine yonelik yukarida agiklanan iki yonlii yaklasimin Tiirkiye i¢in de
uygulanabilir ve faydali olacag1 degerlendirilmektedir. Asagidaki kisimda bu husustaki somut
politika Onerileri agiklanmustir.

5.2. Oneriler

5.2.1. Kisisel Verilerin Korunmasi Kanunu’nun GDPR ile Uyumlastirilmasi

Her ne kadar bu raporda KVKK kapsam disinda birakilmis olsa da, yapilan toplantilar ve
konuya iliskin yurt dis1 arastirmalar1 sonucunda, verilerin aktariminin ticareti destekleyici bir
cergeveye doniistiiriilmesi i¢in biitiinciil bir yaklasimin sergilenerek kisisel verilerin yurt disina
aktarimmin da kolaylastirilmas: gerektigi goriilmektedir. Ozelikle kisisel verilerin sinir agan
aktarimi agisindan {ilkemizdeki mevcut mevzuatin O6ngordiigii mekanizmalarin ¢esitli
sektorlerde ciddi sorunlar yarattigi ve bu nedenle acil diizenleme ihtiyaci oldugu goéz oéniinde
bulunduruldugunda, 6ncelikle KVKK’nin veri aktarimini diizenleyen dokuzuncu maddesinin
GDPR ile uyumuna yonelik yasal diizenlemenin hizlica yapilmasinin, bunun akabinde de
GDPR’nin geneline yonelik uyumu hedefleyen daha detayli bir yasa ¢aligmasinin
yiirlitiilmesinin yerinde olacagi degerlendirilmektedir.

5.2.2. Veri Yerellestirmesine Iliskin Hiikiimler iceren Mevzuatin Risk

Degerlendirmesinin Yapilmasina Yonelik Yonetisim Mekanizmasi Olusturulmasi
Doérdiincli boliimde detaylandirildigi iizere, bir¢cok uluslararasi kurulus smir asan veri
transferlerinin sagladigi ekonomik fayda ile ortaya cikardigi giivenlik ve mahremiyet
cekincelerini dengeleyebilecek mekanizmalarin gelistirilmesi gerektigi yoniinde temel ilke,
politika ve diizenlemeler olusturulmasi konusunda yogun ¢aba sarf etmektedir. Sinir agan veri
transferlerinin kiiresel deger zincirlerine eklemlenme ve dijital ekonomide ortaya ¢ikan yeni
firsatlardan faydalanma agisindan artan 6nemi dikkate alindiginda da, bu tiir mekanizmalarin
olusturulmasinin Tiirkiye’nin iiretkenliginin ve uluslararas1 rekabet giicliniin artirilarak
ekonomik gelismesinin hizlandirilmasi agisindan 6nemli bir ihtiya¢ oldugu diisiiniilmektedir.

Sektorel boyuttaki sinir agsan veri transferlerinin biitiiniiyle engellenmesi veya tiimiiyle serbest
birakilmasinin makul olmadigi dikkate alindiginda, bu tiir veri transferlerinin diizenlenmesi
noktasinda temelde iki yaklagim benimsenebilecegi degerlendirilmektedir;

1. Smir asan veri transferlerinin “varsayilan” olarak engellenmesi, ancak mevzuatla
belirlenen istisnalar ¢er¢evesinde bu tiir veri transferlerine izin verilmesi.

ii.  Smir asan veri transferlerine “varsayilan” olarak izin verilmesi, ancak mevzuatla
belirlenen durumlar i¢in bu tiir veri transferlerinin kisitlanmasi.

Tiim sektorlerde yayginlasan dijitallesmenin sonucu olarak artan veri ¢esitliligi ve bu verilerin
farkli is siirecleri ve karar alma mekanizmalarinda c¢ok cesitli ve dnceden her boyutuyla
ongoriilmesi kolay olmayan dinamik yontemlerle kullaniliyor olmasi, veriye dayali yenilikg¢ilik
ile bundan kaynakli iiretkenlik ve rekabet giicii artislarinin temelini olusturmaktadir. Diger
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taraftan, etrafli risk degerlendirmesi ve fayda-maliyet analizleri yapilmaksizin, sinir asan veri
transferlerinin ¢esitli riskleri beraberinde getirebilecegi diisiincesine dayal olarak, herhangi bir
sektorde bu tiir veri transferlerinin “varsayilan” olarak kisitlanmasi durumunda, yukarida bahsi
gecen ve son derece dinamik sekilde isleyen veriye dayali siireclerin aksatilmasi ve bu
faydalarin ortaya ¢ikmasinin engellemesi oldukga yiiksek bir olasiliktir. Zira s6z konusu
kisitlamalarin ilgili sektérdeki olumsuz sonuglarmin net olarak anlasilip bunlarin ortadan
kaldirilmasina yonelik olarak mevzuatta istisnalar tanimlanmasina kadar gececek siirede, ilgili
sektorde yenilik¢ilik ve tiretkenlik artis1 getirebilecek birgok uygulamanin ve is modelinin
Ontiniin kesilmesi ve bunun sonucunda ekonomik kayiplarin ortaya ¢ikmasi ihtimali son derece
yuksektir. Boyle bir durumun, 6zellikle Tiirkiye gibi dijitallesmeyle ortaya ¢ikan veya yeniden
sekillenen kiiresel deger zincirlerine daha gii¢lii sekilde eklemlenmeye ¢alisan bir tilke icin
ciddi ekonomik kayiplar1 ve firsat maliyetlerini ortaya ¢ikarmasi kaginilmazdir. Bu nedenle,
yukarida bahsi gecen ilk yaklasimin benimsenmesinin Tiirkiye acisindan makul olmadigi
degerlendirilmektedir. Diger taraftan, ilgili sektorlerdeki aktorlerin veriden faydalanmasi
acisindan dogal olarak var olan belirsizlik ve dinamizm nedeniyle, somut sorun tespitleri ile
bunlara yonelik risk ve fayda-maliyet analizlerinin yapilmadigi durumlar i¢in sinir asan veri
transferlerinin kisitlanmamasi, ancak bahse konu tespit ve analizler saglikli sekilde yapildiktan
sonra ve bu analizler dogrultusunda ihtiya¢ oldugu belirlenirse bu tiir kisitlamalarin yapilmasi
seklindeki yaklasimin, sinir asan veri transferlerine yonelik kisitlamalarin faydalarinin ve
maliyetlerinin dengelenebilmesi noktasinda Tiirkiye agisindan daha etkin bir yaklasim olacagi
diistiniilmektedir.

Yukarida agiklanan gerekgelerle, uluslararasi kuruluslarin dikkate aldigi fayda-maliyet
dengeleme yaklasimlar1 da gz oniinde bulundurularak, Tirkiye i¢in (KVKK hiikiimleri sakli
kalmak kaydiyla) sinir asan veri transferlerinde serbestligin esas olmasi, kisitlamalarin ise
etrafli risk ve fayda-maliyet analizlerine dayali olarak yapilmasi gerektigi diisiiniilmektedir
(yukaridaki ikinci yaklagim).

S6z konusu kisitlamalara iligkin diizenlemelerin ise, yukarida agiklandigi tizere ¢cok paydasli ve
cok boyutlu risk degerlendirmelerine dayali sekilde yapilmasi gereklidir. Bu nedenle, hem bu
alandaki mevcut mevzuatin risk degerlendirmesinin yapilarak ihtiyag tespit edilirse s6z konusu
mevzuata yonelik degisiklik Onerilerinin  olusturulup uygulamaya konmasi siirecini
yonlendirmek, hem de yeni hazirlanacak benzer nitelikteki mevzuat i¢in risk degerlendirmesini
yapmak tlizere Sinir Asan Veri Transferleri Mevzuati Risk Degerlendirme Komisyonu’nun
olusturulabilecegi degerlendirilmektedir. Komisyon’un yapisi, islevleri ve yetkileri agisindan;

e (esitli bakanliklar, konu hakkinda yetkin bilgiye sahip tiniversiteler ve diizenleyici
kurumlarin gérev alanina giren hususlarda inceleme yapacak ve karar alacak olmasi
nedeniyle, Komisyon’un baskanligin1t Cumhurbaskan1 Yardimcisi’nin yapmasi,

e Komisyon’un yapacagi incelemelerin gerektirdigi temel uzmanlik alanlarindaki
gorevleri nedeniyle Ticaret Bakanligi, Sanayi ve Teknoloji Bakanligi, Kisisel Verileri
Koruma Kurumu, Adalet Bakanligi ile Cumhurbaskanligi Dijital Doniigiim Ofisi’nin
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Komisyon’un devamli {iyeleri olmasi ve Komisyon’un sekretaryasinin Ticaret
Bakanlig1 tarafindan yiirtitiilmesi,

e Incelenecek mevzuat veya mevzuat tasarilarmin tarafi olan kamu kurumlan ile soz
konusu mevzuat diizenlemesinden etkilenebilecek diger kamu kurumlarinin ve ilgili
sektorlerin temsilcilerinin (STK lar, firmalar vb.) Kurul toplantilarina katilmalari,

e Smir asan veri transferlerini kisitlayan mevcut mevzuat hiikiimleri agisindan, s6z
konusu hiikiimleri uygulamakla sorumlu kamu kurumlarinin Ek-1’deki forma gore
hazirlayacaklar1 risk degerlendirmelerini Komisyon’a sunmalari, sunulan bu risk
degerlendirmelerinin Komisyon tarafindan tartisilip degerlendirilmesi,

e Degerlendirme sonucunda ilgili mevzuatin degistirilmesine karar verilirse, mevzuata
yonelik degisiklik taslaginin Komisyon’da kararlastirilan hususlar ¢ergevesinde
hazirlanip ilgili sektor paydaslarmin da goriis alindiktan sonra nihai onay igin tekrar
Komisyon’a sunulmasina yonelik ilgili kuruma gorev verilmesi,

e Komisyon’'un nihai onayindan gecen mevzuat degisikligi taslaklarini, kanun
seviyesinde ise yasalasma siirecini isletmek, ikincil diizenleme seviyesinde ise
uygulamaya koymak tizere ilgili kurumun goérevlendirilmesi,

e Smir asan veri transferlerini kisitlamak iizere hazirlanan yeni mevzuat taslaklar
acisindan, s6z konusu taslagi hazirlayan kamu kurumlarmin Ek-1’deki forma gore
hazirlayacaklar1 risk degerlendirmelerini Komisyon’a sunmalari, sunulan bu risk
degerlendirmelerinin Komisyon tarafindan tartisilip degerlendirilmesi,

e Degerlendirme sonucunda ilgili mevzuat taslaginin degistirilmesine karar verilirse,
mevzuata yonelik degisiklik taslaginin  Komisyon’da kararlastirilan  hususlar
cercevesinde hazirlanip nihai onay i¢in tekrar Komisyon’a sunulmasina yonelik ilgili
kuruma gorev verilmesi,

e Komisyon’un nihai onaymndan gecen mevzuat degisikligi taslaklarmi, kanun
seviyesinde ise yasalagma siirecini isletmek, ikincil diizenleme seviyesinde ise
uygulamaya koymak iizere ilgili kurumun gorevlendirilmesi,

e Kamu kurumlarina, smir asan veri transferlerini kisitlamaya yonelik olarak
hazirlayacaklart mevzuat taslaklar icin yukaridaki usuller ¢ergcevesinde Komisyon’a
bagvuruda bulunma ve Komisyon’un onayindan ge¢meyen taslaklar i¢in mevzuatin
ylriirliige konmasina yonelik siirecleri ilerletmeme sorumlulugu getirilmesi

onerilmektedir. Bu c¢ercevede, Sinir Asan Veri Transferleri Mevzuati Risk Degerlendirme

Komisyonu’nun yukarida agiklanan yap1 ve yetkilerle olusturulmasina yonelik bir
Cumhurbagkanlig1 Kararnamesi ¢ikarilabilecegi degerlendirilmektedir.

Ek-1: Risk Degerlendirme Formu (3 sayfa)
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SINIR ASAN VERI TRANSFERLERI MEVZUATI
RiSK DEGERLENDIRME KOMIiSYONU

EK-1 RiSK DEGERLENDIiRME FORMU

1. GENEL DEGERLENDIRME

Talep Yapan Kurum

(Stmir asan veri transferi hususunda birincil ve/veya ikincil mevzuat olusturma talebi ile
Komisyon®”’a basvuracak olan kamu kurumunun adr)

Talep Tarihi

(Formun doldurularak Komisyon’a iletilecegi tarih)

Mevzuat Talebi

(Stmir asan veri transferi hususunda kamu kurumunun giindeme getirecegi birincil ve/veya
ikincil mevzuat talebinin ne olduguna iliskin aciklama)

Talep Sonucunda Etkilenen Sektorler ve
Aktorler

(Stmir asan veri transferi hususunda talep edilen mevzuatin yiiriirliige girmesi durumunda,
bu mevzuattan dogrudan veya dolayli olarak etkilenecek sektorler ile bahse konu
sektorlerdeki aktorlere iliskin agiklama)

Talep Sonucunda Etkilenen Sektor ve
Aktorlerden Goriis Alindi mi?

(Stmir asan veri transferi hususunda birincil ve/veya ikincil mevzuat taslagina iligkin
mevzuattan etkilenecek olan sektor ve aktorlerin temsilcilerinden goriig alimip alinmadigina
iliskin agiklama)

Mevzuat Talebine iliskin Benzer Yurtdisi
Uygulamalar Var M1? Varsa Uygulamaya
iliskin Bilgiler

(Simir agan veri transferi hususunda talep edilen birincil ve/veya ikincil mevzuat
dogrultusunda diger iilkelerde benzer yaklasimlarin/uygulamalarin olup olmadigina ve
varsa bahse konu yaklasimlara/uygulamalara iliskin gerekgelere vb. bilgilere iliskin
agiklama)

20 {sbu formda yer alan Komisyon ifadesi; “Sinir Asan Veri Transferleri Mevzuati Risk Degerlendirme Komisyonu” igin kullanilmaktadir.
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SINIR ASAN VERI TRANSFERLERI MEVZUATI
RiSK DEGERLENDIRME KOMIiSYONU

2. TALEP EDiLEN MEVZUATA iLiSKiN RiSK DEGERLENDIRMESi

Mevzuat Talebine Gerekcge Olusturan Tehditler
Nelerdir? (Stmir asan veri transferi hususunda talep edilen birincil ve/veya ikincil mevzuatin
(Tehdit: Ilgili tarafa/taraflara zarar/hasar verebilecek olusturulmasina sebep olan tehditlerin neler olduguna/neler olabilecegine iliskin
olaylar. Ornegin; hassas bilgilerin yetkisiz taraflarin eline | agiklamalar.)

gecmesi, kritik sistemlerin ¢alismasimin aksatilmasi vb.)

Yukarida Belirtilen Tehdit/Tehditler icin Tehdit
Aktorleri Nelerdir?

(Tehdit Aktorii: Tehdidi ortaya ¢ikarabilecek taraflar.
Ornegin; yabanci istihbarat kurulusu, rakip firma, siber
saldwrgan vb.)

(Yukarida belirtilen tehdit/tehditlerin kim/hangi kurum, organizasyon vb. tarafindan
gerceklestirilebilecegine iliskin agiklamalar.)

Tehdit Aktorlerinin Motivasyonlari: ve Bahse Konu (Yukarida belirtilen tehdit aktorlerinin tehdit/tehditleri gerceklestirmek istemelerinin
Tehdit/Tehditleri Gerceklestirebilmek icin Sahip altinda yatan nedenler ve bu tehditleri gerceklestirebilmek icin sahip olduklar: teknik,
Olduklar1 Kaynaklar Nelerdir? finansal, insan giicii vb. kaynaklarina ve imkdnlarina iliskin agiklamalar.)

(Bu kasimda, tehdit/tehditler icin belirlenen gerceklesme olasiligini destekleyecek ve daha
once yasanmig benzer olay érnekleri, sektorel ve politik gelismeler, tehdidin
gerceklesmesini kolaylastiracak o6zel durumlar ile diger durumsal bilgilere iliskin
actklamalar verilebilir.)

Tehdit Aktorlerinin Sahip Oldugu Motivasyon ve
Kaynaklarla, Bahse Konu Tehdit/Tehditleri 5: Cok Yiiksek (%681-%100)

Gerceklestirme Olasihig1 Nedir? 4: Yiiksek (%61-%80 )

3: Orta (%41-%60) Tehdit ancak belirli durumlarda gerceklesebilir. Benzer
boliim/siireclerde belirli durumda gergeklesti. Ortam gergeklesmesi icin uygun olabilir.
2: Diigiik (%621-%40)

1: Cok Diisiik (%0-%20)
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SINIR ASAN VERI TRANSFERLERI MEVZUATI
RIiSK DEGERLENDIRME KOMISYONU

Tehdit Aktorleri Tarafindan Tehdit/Tehditlerin
Gerceklestirilmesi Durumunda Olusacak Zararlar
Nelerdir?

(Bu kasimda finansal kayiplar, ulusal/kurumsal itibar kayiplari, toplum saghg sorunlari,
asayis sorunlari, mahremiyet ihlali, 6l¢iimlenemeyen diger kayiplar vb. icin segilen zarar
skalasina yonelik agiklama yapilmali ve miimkiinse bunlar olay érnekleriyle
desteklenmelidir.)

5: Cok Yiiksek)

4: Yiiksek

3. Orta

2: Diisiik

1: Cok Diisiik

Bahse Konu Tehditlerin Olusturdugu Riskin
Degerlendirmesi

(Risk Matrisi = Tehdit/Tehditlerin Gerceklesme
Olasihig1 x Gerceklesmesi Durumunda Olusacak
Zarar)

(Gerekli goriildiigii takdirde tehdidin/tehditlerin gerceklesmesine iliskin aciklama)

Kirmizi Bolge (15-25 puan): Kabul Edilemez Risk (Acil tedbir gereklidir.)

Sart Bélge (7-14 puan): Dikkate Deger Risk (Miimkiin oldugunca ¢abuk miidahale
edilmelidir.)

Yesil Bolge (1-6 puan): Kabul Edilebilir Risk (Acil tedbir gerektirmeyebilir.)

Riski Azaltabilecek Olas1 Hukuki, idari ve Teknik
Tedbirler Nelerdir?

(Risk degerlendirmesi sonucunda ¢ikan risk seviyesinin azaltilmast i¢in hangi tedbirlerin
yapilabilecegine iliskin agiklamalar. Ornegin; yurtdisina veri transferinin tiimiiyle
yasaklanmasi, yedek sistemlerin yurtdisinda tutulmasina izin verilirken ana sistemlerin
tilke iginde bulunmasinin zorunlu tutulmasi, yurtdisinda tutulacak bilgi sistemi
unsurlarina iliskin teknik/idari standartlar koyulmasi vb.)

Belirlenen Tedbirler, Risk Seviyesini Ne Kadar
Azaltacak ve Belirlenen Tedbirlerin Etkilerinin Tiim
Paydaslar ile Kamu Kurumu Acisindan Fayda ve
Maliyeti Ne Olacak?

(Risk seviyesinin azaltilmast adina alinabilecek tedbirlerden etkilenen taraflar icin bu
tedbirlerin riski ne ol¢giide azaltacagi, buna mukabil s6z konusu tedbirlerin ne tiir/dlgekte
maliyetler ortaya ¢ikaracagina yonelik analizler.

Risk Degerlendirmesi Sonuclari ve Tedbirlere iliskin
Fayda-Maliyet Cercevesinde Talebe Konu Mevzuatin
Olusturulma Nedenleri?

(Yukaridaki tiim analizler ¢ergevesinde, sinir asan veri transferi hususunda talep edilen
birincil ve/veya ikincil mevzuata konu tedbirin/tedbirlerin, azaltilan risk miktari ve
yiiklenilen maliyetler dikkate alindiginda, neden en etkin ve kabul edilebilir ¢éziim
olduguna yonelik gerekgeli aciklamalar.)
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EK 3: Goriis ve Degerlendirme

Taslagin Geneli Uzerindeki Goriis ve Degerlendirme

Goriise Acilan Metin

Onerilen Metin

Goriis ve Degerlendirme
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