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Sayin liyemiz,

Kigali Ticaret Miisavirliginin bir yazisina atfen, T.C. Ticaret Bakanhg Thracat Genel
Miidiirliigiinden alinan 17/07/2025 tarih 111480533 sayili yazida;

Ruanda Kalkinma Kurulu (RDB), Diinya Bankast ve OPEC logosu kullanilarak
firmalara yonelik hibe saglandig1 yoniinde iletilen mesaj ve formlar kanaliyla dolandiricilik amaci
tasiyan  girisimlerin  tespit edildigi bildirilmekte olup, konuya iliskin Miisavirlikleri
degerlendirmeleri asagiya ¢ikarilmistir.

-Firmalara ulasan mesajlarda, maillerde vb kanallarda, OPEC logosu, Diinya Bankasi
logosu, Ruanda Kalkinma Kurulu logolart kullamilarak "OPEC Uluslararasit Kalkinma Fonu
Hibe Saglama Formu" bashgi altinda, Diinya Bankasi ve Ruanda Kalkinma Kurulu ile 300
milyon dolarlik KOBI hibe ortakligi saglandigi, bu nedenle firmalara bu hibelerin verilecegi,

-Hibenin elde edilebilmesi icin ilgili formun elektronik olarak doldurulmas: gerektigi,

-On édeme, kayit islemi ve islem bedeli altinda bazi tutarlarin yatirilmas: gerektigi, gibi
pishing (oltalama) olarak bilinen yontemle firmalarin, bireylerin, kurum ve kuruluslarin ticari ve
gizli bilgileri ele gecirilmeye ¢alisidigimin anlasildigi, soz konusu dolandiricilik eylemlerinin
gercekte imzalanan ve (https.//www.minecofin.gov.rw/news-detail/rwanda-secures-us300-million-
opec-fund-deal-to-promote-sustainable-and-inclusive-growth)  ilgili linkte belirtilen habere
dayandigimin goriildiigii, soz konusu dolandiricilik uyarisi, ilgili kurum olan OPEC'in resmi sitesi
(https.//opecfund.org/fraud-alert) ve Ruanda Maliye Bakanhigt
(https.//www.linkedin.com/company/ministry-of-finance-and-economic-planning/posts/)
hesabindan da paylasildigi,

-Bu nedenle firmalarimizin kisisel ve ig bilgilerini resmi olmayan bu tarz formlar
araciligiyla paylasmamasi, herhangi bir iicret 6dememesi, konu ile ilgili her zaman Ticaret
Miisavirliklerimizin, resmi devlet kanallarimin ve yetkili iletisim kanallarinin kullanilmasi 6nem
arz etmektedir.

Dolandiricilik amaci tasiyan so6z konusu girisimlere yonelik dikkatli olunmasini teminen
onemle bilgilerinize sunariz.
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